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A. INFORMACJE OGOLNE

1. CEL POLITYKI OCHRONY DANYCH OSOBOWYCH

Polityka ochrony danych osobowych zostata opracowana i wdrozona w strukturze Administratora Danych w celu
zapewnienia zgodnosci przetwarzania danych osobowych z wymogami obowigzujgcych w tym zakresie polskich

i europejskich aktéw prawnych, w szczegdlnosci:

1. Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie danych),
2. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000 ze zm.).

Polityka ochrony danych osobowych ma zastosowanie do wszystkich pracownikow Administratora Danych, ktérzy
w zakresie swoich obowigzkoéw stuzbowych przetwarzajg dane osobowe, jak roéwniez innych osob, ktére
Zz upowaznienia Administratora Danych uzyskaty dostep do danych osobowych. Kazda z tych os6b zostata
zapoznana z najwazniejszymi procedurami bezpieczenstwa danych opisanymi w Polityce ochrony danych
osobowych i zobowigzana do ich przestrzegania w zakresie wynikajgcym z przydzielonych zadan. Osoby,
0 ktérych mowa ztozyly oswiadczenie o zapoznaniu sie z procedurami bezpieczenstwa danych oraz zobowigzaty

sie do ich stosowania.

Wszelkie watpliwosci dotyczace sposobu interpretacji zapiséw Polityki ochrony danych osobowych, powinny by¢
rozstrzygane na korzy$¢ zapewnienia mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji

praw osob, ktérych dane dotyczs.
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2. TERMINOLOGIA

10.

11.

12.

13.

Administrator Danych - Miedzynarodowe Stowarzyszenie Studentow Medycyny IFMSA-Poland,
ul. Oczki 1A, 02-007 Warszawa

Administrator Systemoéw Informatycznych lub ASI — osoba wyznaczona przez Administratora Danych,
koordynujgca dziatania zwigzane z zapewnieniem bezpieczenstwa systemoéw informatycznych, w tym
réwniez odpowiadajgca za nadzér nad zabezpieczeniem danych osobowych przetwarzanych w systemach

informatycznych wykorzystywanych przez Administratora Danych,

dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktorej dane dotyczg”), gdzie poprzez mozliwg do zidentyfikowania osobe fizyczng rozumie sie
osobe, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden bagdz kilka szczegdlnych czynnikdw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng,

ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej,
DPIA — ocena skutkow dla ochrony danych osobowych (data protection impact assessment),

Oficer Bezpieczeinstwa Danych Osobowych lub OBDO - osoba wyznaczona przez Administratora
Danych, koordynujgca procesy zwigzane z przestrzeganiem zasad ochrony danych osobowych w ramach

procesoéw przetwarzania danych osobowych zachodzacych w strukturze Administratora Danych,

organ nadzorczy — niezalezny organ publiczny powotany w celu ochrony podstawowych praw i wolnosci
0s0b fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego przeptywu danych osobowych
w Unii, powotany w kazdym panstwie czionkowskim Unii, ktérego podstawowym zadaniem jest

monitorowanie stosowania RODO,
panstwo trzecie — panstwo nienalezace do Europejskiego Obszaru Gospodarczego.

podmiot przetwarzajacy —osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry

przetwarza dane osobowe w imieniu Administratora Danych,
Polityka — niniejsza Polityka ochrony danych osobowych,

pracownik — osoba wspodtpracujgca z Administratorem Danych na podstawie umowy o prace lub umowy
cywilnoprawnej, kazdy Czionek Stowarzyszenia petnigcy jakgkolwiek funkcje w strukturze organizacyjnej
Administratora Danych,

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

Unia — Unia Europejska,
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14. Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000 ze

zm.).
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3. ZAKRES INFORMACJI OBJETYCH POLITYKA OCHRONY DANYCH
OSOBOWYCH ORAZ ZAKRES ZASTOSOWANIA

Polityka ochrony danych osobowych opisuje zasady i procedury przetwarzania danych osobowych. Jest to zestaw
praw, regut i praktycznych doswiadczen dotyczgcych sposobu zarzgdzania, ochrony i dystrybucji danych
osobowych wewnagtrz Administratora Danych. Polityka ochrony danych osobowych odnosi sie catosciowo do
problemu zabezpieczenia danych osobowych, tj. zaréwno do zabezpieczenia danych przetwarzanych tradycyjnie,

jak i danych przetwarzanych w systemach informatycznych.

Polityke ochrony danych osobowych stosuje sie do wszelkich czynnosci, stanowigcych w my$l RODO,
przetwarzanie danych osobowych. Bez wzgledu na zZrodto pochodzenia danych osobowych, ich zakres, cel

zebrania, sposéb przetwarzania lub czas przetwarzania, stosowane sg zasady ujete w Polityce.

Rygorowi Polityki podlegajg takze dane powierzone Administratorowi Danych do przetwarzania na podstawie
umowy powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego oraz dane osobowe,

ktore zostaty Administratorowi Danych udostepnione.
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B. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH
OSOBOWYCH

1. STRUKTURA ORGANIZACJI OCHRONY DANYCH OSOBOWYCH

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO, Ustawy, Polityki oraz

procedur wewnetrznych z zakresu ochrony danych osobowych wdrozonych w strukturze Administratora Danych,

odpowiadaja:
1. Administrator Danych,
2. Oficer Bezpieczenstwa Danych Osobowych,
3. Administrator Systeméw Informatycznych,
4, Osoby zarzadzajgce procesami przetwarzania danych osobowych,
5. Osoby upowaznione do przetwarzania danych osobowych.
1.1. ADMINISTRATOR DANYCH

1. Administrator Danych wyznacza:

1.1 OBDO,

1.2 ASI,
2. Administrator Danych jest odpowiedzialny za:

2.1. zapewnienie odpowiednich $rodkéw organizacyjnych i technicznych w celu zapewnienia
i wykazania przetwarzania danych osobowych zgodnie z zasadami przetwarzania danych

osobowych okre$lonymi w RODO,
2.2. wdrozenie procedur ochrony danych osobowych,

2.3. jesli uzna to za konieczne, stosowanie zatwierdzonych kodekséw postepowania lub
zatwierdzonych mechanizméw certyfikacji, jako element dla stwierdzenia przestrzegania przez

Administratora Danych cigzgcych na nim obowigzkow,

2.4. zapewnienie srodkéw umozliwiajgcych prawidtowa realizacje praw osob, ktérych dane dotycza,
2.5. wspétprace z organem nadzorczym w ramach wykonywania przez niego swoich zadan,
2.6. wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych, aby zapewni¢ stopien

bezpieczenstwa odpowiadajgcy istniejgcemu ryzyku naruszenia praw lub wolnosci oséb, ktérych

dane dotycza,

2.7. zgtaszanie naruszenia ochrony danych osobowych wilasciwemu organowi nadzorczemu, a w

przypadku, gdy zajdg ku temu odpowiednie przestanki, rowniez osobie, ktorej dane dotyczg,
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2.8. zapewnienie odpowiednich Srodkéw w celu dokonania oceny skutkéw planowanych operaciji
przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj przetwarzania moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, w tym, jezeli zajdg ku

temu odpowiednie przestanki, konsultacje z organem nadzorczym,
2.9. zapewnienie legalnosci przekazywania danych osobowych do podmiotéw trzecich,
2.10. w stosunku do OBDO:

2.10.1. zapewnienie, ze jest on wilasciwie i niezwtocznie wigczany we wszystkie sprawy

dotyczace ochrony danych osobowych,

2.10.2. wspieranie OBDO w wypetnianiu przez niego zadan, zapewniajgc mu zasoby niezbedne
do wykonania tych zadan oraz dostep do danych osobowych i operacji przetwarzania, a

takze zasoby niezbedne do utrzymania jego wiedzy fachowej,

2.10.3. zagwarantowanie by OBDO nie dziatat pod wptywem pres;ji i nie otrzymywat instrukcji

dotyczacych wykonywania swoich zadan,

Administrator Danych nadzoruje dziatania OBDO oraz ASI oraz wydaje im zalecenia, co do sposobu

wykonywania obowigzkéw wynikajgcych z Polityki.

Administrator Danych kazdorazowo wyraza zgode oraz ostateczng akceptacje na kluczowe z perspektywy
organizacji dziatania OBDO oraz ASI, w ktére zaangazowane sg podmioty trzecie. Do zaakceptowania tych

dziatan, wystarczajgca jest zgoda wyrazona w formie wiadomosci e-mail.

1.2. OFICER BEZPIECZENSTWA DANYCH OSOBOWYCH

Funkcje OBDO peftni osoba wyznaczona przez Administratora Danych.
Wzory dokumentéw wyznaczenia oraz odwotania OBDO znajdujg sie w Zatgczniku nr 14 do Polityki.

OBDO jest wyznaczany przez Administratora Danych na podstawie kwalifikacji zawodowych,
a w szczegolnos$ci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci

wypetnienia swoich zadah.
Do zadan OBDO nalezy:

4.1. informowanie o obowigzkach wynikajgcych z RODO oraz innych wtasciwych przepisow Unii lub

panstw cztonkowskich o ochronie danych osobowych oraz doradzanie w tym zakresie,

4.2. monitorowanie przestrzegania RODO oraz innych wilasciwych przepisow Unii lub panstw

cztonkowskich o ochronie danych osobowych,
4.3. monitorowanie przestrzegania wdrozonych procedur ochrony danych osobowych,

4.4, doradztwo w zakresie podziatu obowigzkow (np. miedzy wspotadministratorami, Administratorem

Danych a podmiotem przetwarzajgcym lub pomiedzy pracownikami Administratora Danych),

4.5, dziatania zwiekszajgce swiadomos¢ pracownikdw Administratora Danych w zakresie obowigzkéw
wynikajgcych z RODO lub przyjetych procedur,
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4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

szkolenia dla pracownikéw Administratora Danych uczestniczgcych w operacjach przetwarzania

danych,

przeprowadzanie audytow w zakresie przestrzegania RODO i wdrozonych procedur ochrony

danych osobowych,

udzielanie na zadanie zalecen, co do oceny skutkéw dla ochrony danych osobowych oraz
monitorowanie jej wykonania / koordynowanie procesu oceny skutkéw dla ochrony danych

osobowych,

wspétpraca z organem nadzorczym oraz petnienie funkcji punktu kontaktowego dla organu

nadzorczego w kwestiach zwigzanych z przetwarzaniem danych,

petnienie funkcji punktu kontaktowego dla oséb, ktérych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz =z wykonywaniem praw

przystugujacych im na mocy RODO,

opracowywanie i aktualizacja Polityki, w tym podpisywanie zmodyfikowanych zatgcznikéw do
Polityki oraz ich wdrazanie, w przypadku zaistnienia zmian w Polityce, po jej pierwotnym

wdrozeniu przez Administratora Danych,

administrowanie oraz kontrola upowaznien do przetwarzania danych osobowych,
udziat w procesach zwigzanych z naruszeniami ochrony danych osobowych, tj.:
4.13.1. prowadzenie rejestru naruszen,

4.13.2. koordynowanie postepowania w sytuacji wykrycia naruszenia (dokumentacja

naruszenia, postepowania naprawcze),

4.13.3. koordynowanie zgtoszenia naruszenia organowi nadzorczemu oraz osobom, ktdrych

dane dotycza,

opracowywanie unikalnych tresci klauzul informacyjnych, klauzul zgdd na przetwarzanie danych
osobowych, uméw powierzenia przetwarzania danych osobowych oraz innych klauzul /
postanowieh zwigzanych z przetwarzaniem danych osobowych (np. postanowienn w zakresie

wspétadministrowania),
prowadzenie rejestru czynnosci przetwarzania danych osobowych,

prowadzenie rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu innego

administratora,

udziat w procesie realizacji praw osob, ktérych dane dotyczg (tj. udzielanie odpowiedzi na

zapytania, prowadzenie korespondenciji, spotkania z osobami realizujgcymi swoje prawa),

reagowanie na skargi oséb, ktérych dane dotyczg (tj. korespondencja z organem nadzorczym,

korespondencja ze skarzgcym),

udziat w postepowaniach administracyjnych oraz sadowych prowadzonych w zwigzku ze

skargami 0sdb, ktorych dane dotycza,

udziat w procesach certyfikacji oraz przystepowania do funkcjonujgcych kodekséw postepowania,
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4.21. kontrola podmiotdw przetwarzajgcych.

1.3.  ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

Funkcje ASI petni osoba wyznaczona przez Administratora Danych.

Wzory dokumentéw wyznaczenia oraz odwotania ASI| znajduja sie w Zataczniku nr 15 do Polityki.
Do zadan ASI nalezy:

3.1 prowadzenie rejestru nadanych uprawnieh do systemow informatycznych,

3.2. opracowywanie oraz aktualizacja Zatgcznika nr 13 do Polityki, ktéry stanowi ogdélny opis

technicznych srodkow bezpieczenhstwa wdrozonych w strukturze Administratora Danych,

3.3. nadzér nad stosowaniem srodkéw zapewniajgcych bezpieczehstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych dostepowi oséb

niepowotanych do tych systemow,
3.4. podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,

3.5. identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie

danych osobowych w systemach informatycznych,
3.6. sprawowanie nadzoru nad kopiami zapasowymi,

3.7. inicjowanie i nadz6r nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz sposobdw
zarzgdzania systemami informatycznymi, ktére majg doprowadzi¢ do wzmocnienia bezpieczenstwa

przy przetwarzaniu danych osobowych,

3.8. podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych w systemach

informatycznych,

3.9. dokonywanie cyklicznych przegladoéw aktualnosci i stosowania procedur z zakresu przetwarzania

danych w systemach informatycznych, na podstawie opracowanego planu przegladéw,

3.10. Scista wspétpraca z OBDO w zakresie bezpieczenstwa i zasad przetwarzania danych osobowych

w systemach informatycznych.

1.4. OSOBY ZARZADZAJACE PROCESAMI PRZETWARZANIA DANYCH
OSOBOWYCH

Osobami zarzadzajgcymi procesami przetwarzania danych osobowych sg pracownicy Administratora
Danych, ktérzy odpowiadajg za biezgce zarzadzanie procesami przetwarzania danych osobowych

zachodzgcymi w ramach funkcjonujacych w strukturze Administratora Danych zbioréw danych.

Osoby zarzadzajgce procesami przetwarzania danych osobowych sg wskazywane przez Administratora

Danych.
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Dla kazdego procesu przetwarzania danych osobowych musi zostaé wyznaczona jedna osoba petnigca
obowigzki Osoby zarzgdzajgcej procesami przetwarzania danych osobowych, przy czym mozliwe jest

petnienie tej funkcji przez jedng osobe w stosunku do kilku proceséw przetwarzania danych osobowych.

Osoba zarzgdzajgca procesami przetwarzania danych osobowych jest zobowigzana do $cistej wspotpracy
z OBDO w zakresie przetwarzania danych osobowych w zarzadzanym przez nig procesie, a w
szczegollnosci zobowigzana jest do wykonywania jego polecen w dziedzinie bezpieczenstwa przetwarzania

danych osobowych.

Stosowny wykaz oséb, ktore zostaty wyznaczone do petnienia funkcji Osoby zarzadzajgcej procesami

przetwarzania danych osobowych znajduje sie w Zatgczniku nr 1 do Polityki.

Do uprawnien i obowigzkow Osoby zarzgdzajacej procesami przetwarzania danych osobowych nalezg, w

szczegolnosci:

5.1. zgtaszanie do OBDO zamiaru wprowadzenia w zarzgdzanym przez nig procesie zmian w zakresie:
sposobu zbierania oraz udostepniania danych, celu i zakresu przetwarzania danych, miejsca
przetwarzania danych, zmiany formy przetwarzania danych, zaprzestania przetwarzania, usunigcia

danych oraz zastosowanych zabezpieczen zwigzanych z przetwarzaniem,

5.2. informowanie OBDO o planowanym wdrozeniu nowej operacji przetwarzania danych osobowych
oraz planowanych zmianach w trwajgcej operacji przetwarzania, wobec ktérej to operaciji, istnieje

prawdopodobienstwo obowigzku przeprowadzenia DPIA,

5.3. udzielanie OBDO oraz innym pracownikom upowaznionym do przetwarzania danych osobowych

wyjasnien w sprawie zarzgdzanych przez nig procesow,

5.4. nadzér nad wdrozeniem i stosowaniem fizycznych $rodkéw zabezpieczenia obszaréw, w ktérych

przetwarzane sg dane osobowe zawarte w procesie, ktérym zarzadza.

W przypadku zmiany stanowiska pracy lub dtugotrwatej przerwy w jej wykonywaniu przez osobe petnigcg
funkcje Osoby zarzadzajgcej procesami przetwarzania danych osobowych nalezy dokona¢ wskazania innej

osoby na jej miejsce.

Poprzez zmiane stanowiska pracy nalezy rozumieé¢ zmiane stanowiska pracy w strukturze Administratora
Danych jak i catkowite rozwigzanie stosunku pracy. Poprzez dtugotrwatg przerwe w wykonywaniu pracy

nalezy rozumie¢ przerwe trwajgcg powyzej 30 dni.

1.5. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych, zobowigzana jest do ich ochrony

w sposéb zgodny z przepisami RODO, Ustawy oraz postanowieniami Polityki.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia. Stosowny zapis o przyjeciu
zobowigzania do zachowania w tajemnicy przetwarzanych danych osobowych zawiera upowaznienie,

ktérego wzor znajduje sie w Zatgczniku nr 3 do Polityki.
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Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania danych
osobowych w tajemnicy skutkuje poniesieniem odpowiedzialno$ci karnej na podstawie przepisow Ustawy
oraz stanowi ciezkie naruszenie obowigzkéw pracowniczych i moze by¢ podstawg rozwigzania stosunku
pracy w trybie art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn. Dz.U. z 2018 r., poz. 108

ze zm.), badz rozwigzania stosunku cywilnoprawnego.
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C. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych w strukturze Administratora Danych odbywa sie¢ zgodnie z ogdlnymi
zasadami przetwarzania danych osobowych okreslonymi w art. 5 RODO. Oznacza to, ze dane osobowe

przetwarza sig:

1.1 zgodnie z prawem, w oparciu 0 co najmniej jedng przestanke legalnosci przetwarzania danych

osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci),

1.2 wsposob rzetelny przy uwzglednieniu intereséw i rozsgdnych oczekiwan osob, ktérych dane dotyczag

(zasada rzetelno$ci),
1.3  w sposob przejrzysty dla oséb, ktorych dane dotyczg (zasada przejrzystosci),
1.4  w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu),

1.5 w zakresie adekwatnym, stosownym oraz niezbednym dla celéw, w ktérych sg przetwarzane (zasada

minimalizacji danych),
1.6  przy uwzglednieniu ich prawidtowosci i ewentualnego uaktualniania (zasada prawidtowos$ci),

1.7 przez okres nie dituzszy, niz jest to niezbedne dla celdw, w ktérych sg przetwarzane (zasada

ograniczenia przechowywania),
1.8 w sposdb zapewniajgcy odpowiednie bezpieczenstwo (infegralno$c¢ i poufnosc).

Administrator Danych gwarantuje, ze okreslone decyzje odnoszace sie do procesdow przetwarzania
danych osobowych zostaly przeanalizowane z punktu widzenia zgodnosci z ogdélnymi zasadami

przetwarzania danych, a przede wszystkim, ze sg z nimi zgodne.
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2. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH

Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych przez
Administratora Danych, niezaleznie od formy ich przetwarzania (elektroniczna lub papierowa) oraz tego,
czy sg to dane przetwarzane w zbiorach danych, w zestawach czy stanowig one pojedyncze informacje

osobowe.

Wykaz zbioréw danych osobowych, ktérych administratorem jest Administrator Danych oraz procesow

przetwarzania zachodzgcych w tych zbiorach stanowi Zatgcznik nr 1 do Polityki.
Administrator Danych we wspétpracy z OBDO prowadzi:
3.1. rejestr czynnosci przetwarzania danych osobowych, ktérych jest administratorem,

3.2. rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu administratorow, ktorzy

powierzyli mu przetwarzanie danych.
Rejestr, o ktérym mowa w pkt 3.1. zawiera co najmniej nastepujgce informacje:
4.1. nazwe oraz dane kontaktowe Administratora Danych oraz wszelkich wspotadministratorow,

4.2. gdy ma to zastosowanie imie, nazwisko lub nazwe oraz dane kontaktowe swojego

przedstawiciela,

4.3. imie i nazwisko oraz dane kontaktowe OBDO,

4.4, cele przetwarzania,

4.5, opis kategorii 0oséb, ktérych dane dotycza,

4.6. opis kategorii danych osobowych,

4.7. kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w

panstwach trzecich lub w organizacjach miedzynarodowych,

4.8. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizaciji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktdorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja

odpowiednich zabezpieczen,
4.9. jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych,
4.10. 0golny opis technicznych i organizacyjnych srodkoéw bezpieczenstwa.
Rejestr, o ktérym mowa w pkt 3.2. zawiera co najmniej nastepujgce informacje:
5.1. nazwe oraz dane kontaktowe Administratora Danych,

5.2. imie i nazwisko lub nazwe oraz dane kontaktowe kazdego administratora, w imieniu ktérego dziata

Administrator Danych,

5.3. gdy ma to zastosowanie, imie, nazwisko lub nazwe oraz dane kontaktowe przedstawiciela

kazdego administratora, w imieniu ktérego dziata Administrator Danych,
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5.4. gdy ma to zastosowanie, imie i nazwisko oraz dane kontaktowe OBDO Iub 10D kazdego

administratora, w imieniu ktérego dziata Administrator Danych,
5.5. kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

5.6. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizaciji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktdrych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja

odpowiednich zabezpieczeh,
5.7. 0golny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Administrator Danych we wspotpracy z OBDO prowadzi rejestry, o ktérych mowa w pkt 3 w formie pisemnej,

w tym elektronicznej.

W przypadku zgtoszenia przez organ nadzorczy zadania w tym zakresie, Administrator Danych udostepnia

mu prowadzone przez siebie rejestry.
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3.

DOPUSZCZENIE OSOB DO PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych realizujgc Polityke, w zakresie udostepniania danych osobowych w ramach wtasnej
(wewnetrznej) struktury, zezwala na ich przetwarzanie w systemie informatycznym lub w wersji papierowej
wytgcznie osobom, ktére uzyskaty uprzednie, stosowne upowaznienie do przetwarzania danych

osobowych.

Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu szkolenia lub
zaznajomieniu w innej formie, osoby upowaznianej z zasadami ochrony danych osobowych obowigzujgcymi

w strukturze Administratora Danych.

Upowaznienie do przetwarzania danych osobowych, nadawane jest indywidualnie, z wyraznym

wskazaniem, jakie zbiory danych obejmuje swoim zakresem.

OBDO prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych, ktérej wzor stanowi

Zatacznik nr 4 do Polityki.

Szczegotowa Procedura szkolen oraz nadawania upowaznien do przetwarzania danych osobowych

stanowi Zatgcznik nr 3 do Polityki.
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4. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

10.

Administrator Danych realizujgc Polityke dopuszcza, by dane osobowe, ktorych jest administratorem byty
przetwarzane poza wiasnymi strukturami organizacyjnymi. Moze sie to odbywa¢ wytgcznie na drodze
powierzenia danych, w okreslonym celu i zakresie, podmiotowi przetwarzajagcemu na mocy umowy

powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego.

Podstawowym warunkiem dopuszczalnosci powierzenia przetwarzania danych w imieniu administratora
jest poddanie planowanego outsourcingu analizie, ktéra powinna zapewni¢, ze wybdér podmiotu

przetwarzajgcego zostat uzalezniony od zapewnienia wystarczajgcych gwarancji ochrony danych.

Zawierana przez Administratora Danych umowa powierzenia przetwarzania danych osobowych musi by¢

zgodna z postanowieniami art. 28 RODO, tj. w szczegdlnosci okreslac:

3.1 przedmiot powierzenia,

3.2. czas trwania powierzenia,

3.3. charakter i cel przetwarzania,

3.4. rodzaj powierzanych danych osobowych,

3.5. kategorie osdb, ktorych dane dotycza,

3.6. warunki podpowierzenia przetwarzania danych

3.7. obowigzki i prawa Administratora Danych,

3.8. obowigzki podmiotu przetwarzajgcego.

Umowa powierzenia moze zosta¢ zawarta w formie pisemnej, w tym w elektronicznej.

W przypadku, gdy elementy powierzenia przetwarzania danych wskazane w pkt 3 znajdujg sie juz w
zawartej z danym podmiotem umowie, nie ma koniecznosci sporzgdzania dodatkowej umowy powierzenia

przetwarzania danych osobowych.

Osoba zarzgdzajgca procesami przetwarzania danych osobowych, przed planowanym rozpoczeciem
wspotpracy z podmiotem przetwarzajgcym, jest zobowigzana poinformowa¢ o tym OBDO oraz
skonsultowaé z nim postanowienia zawieranej umowy w zakresie powierzenia przetwarzania danych
osobowych. Powierzenie przetwarzania danych moze odby¢ sie wytgcznie na podstawie postanowien

zaakceptowanych przez OBDO.

Umowa powierzenia przetwarzania danych osobowych podpisywana jest zgodnie z zasadami reprezentacji

Administratora Danych lub udzielonymi petnomocnictwami.

Kazdorazowe dokonanie powierzenia danych osobowych musi zosta¢ obligatoryjnie odnotowane w

rejestrze czynnosci przetwarzania danych osobowych.

Administrator Danych ma prawo kontroli podmiotéw przetwarzajgcych, ktérym powierzyt przetwarzanie

danych osobowych. Procedura kontroli podmiotoéw przetwarzajgcych stanowi Zatgcznik nr 11 do Polityki.

Administrator Danych w zakresie prowadzonej przez siebie dziatalnosci moze przetwarza¢ réowniez dane

osobowe powierzone przez podmioty, na rzecz ktérych swiadczy ustugi. Przyjecie danych w powierzenie
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przez Administratora Danych musi zostaé obligatoryjnie odnotowane w rejestrze kategorii czynno$ci

przetwarzania danych osobowych.
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5. UDOSTEPNIENIE DANYCH OSOBOWYCH

Administrator Danych realizujgc Polityke dopuszcza, by dane osobowe, ktorych jest administratorem byty

przekazywane innym administratorom w formie udostepnienia danych.

Udostepnienie danych osobowych moze nastgpi¢ tylko w oparciu o co najmniej jedng przestanke sposrod
wskazanych w art. 6 RODO i/ lub art. 9 RODO.

Podmioty lub kategorie podmiotéw, ktérym udostepnia sie dane osobowe muszg zostaé obligatoryjnie
wskazane w rejestrze czynnosci przetwarzania danych osobowych.
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6.

PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH

Przekazywanie danych, ktérych administratorem jest Administrator Danych do panstw trzecich i organizaciji
miedzynarodowych, moze sie odbywac wytgcznie po spetnieniu warunkéw przewidzianych w Rozdziale V
RODO.

Przekazywanie danych do panstw trzecich moze mie¢ forme zaréwno powierzenia przetwarzania danych
osobowych oraz udostepnienia danych osobowych, co oznacza, ze w zaleznosci od rodzaju przekazania,

nalezy wzig¢ rowniez pod uwage postanowienia podrozdziatow 4 i 5 Polityki.

Przekazanie danych osobowych, ktérych administratorem jest Administrator Danych do panstwa trzeciego
moze nastgpi¢ w sytuaciji, jezeli Komisja Europejska wydata decyzje, ze dane panstwo trzecie, terytorium
lub okreslony sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa

zapewniajg odpowiedni stopieh ochrony. Takie przekazanie nie wymaga specjalnego zezwolenia.

W przypadkach braku decyzji Komisji Europejskiej, o ktérej mowa w pkt 3, dokonanie przekazania danych
osobowych do panstwa trzeciego jest mozliwe, gdy Administrator Danych samodzielnie zapewni
odpowiednie zabezpieczenia i pod warunkiem, ze bedg obowigzywaty egzekwowalne prawa osob, ktdrych
dane dotyczg i skuteczne $rodki ochrony prawnej. Odpowiednie zabezpieczenia Administrator Danych

moze zapewni¢ za pomoca:

4.1. wigzacych regut korporacyjnych zatwierdzonych przez organ nadzorczy, majgcych zastosowanie do
kazdego z czlonkéw grupy przedsiebiorstw lub grupy przedsiebiorcow prowadzgcych wspding

dziatalno$¢ gospodarcza,
4.2. standardowych klauzul ochrony danych przyjetych lub zatwierdzonych przez Komisje Europejska,

4.3. standardowych klauzul ochrony danych przyjetych przez organ nadzorczy i zatwierdzonych przez

Komisje Europejska,

4.4, zatwierdzonego kodeksu postepowania wraz z wigzgcymi i egzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajgcego w panstwie trzecim do stosowania odpowiednich

zabezpieczeh, w tym w odniesieniu do praw osoéb, ktérych dane dotycza, lub

4.5. zatwierdzonego mechanizmu certyfikacji wraz z wigzacymi i egzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajgcego w panstwie trzecim do stosowania odpowiednich

zabezpieczen, w tym w odniesieniu do praw osob, ktdrych dane dotycza.

Z zastrzezeniem zezwolenia wtasciwego organu nadzorczego odpowiednie zabezpieczenia, o ktérych

mowa w pkt. 4 Administrator Danych moze zapewni¢ w szczegdlnosci za pomoca:

5.1. klauzul umownych miedzy Administratorem Danych Ilub podmiotem przetwarzajgcym a
Administratorem Danych, podmiotem przetwarzajgcym lub odbiorcg danych osobowych w panstwie

trzecim lub organizacji miedzynarodowej, lub

w szczegolnych przypadkach, dopuszcza sie przekazanie danych osobowych przez Administratora Danych
do panstwa trzeciego pomimo braku decyzji Komisji Europejskiej, o ktérej mowa w pkt 3 oraz zapewnienia
odpowiednich zabezpieczen, o ktérych mowa w pkt 4 i 5. Do tych szczegdlnych przypadkéw zalicza sie

przekazanie danych pod warunkiem, ze:
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

osoba, ktérej dane dotyczg, poinformowana o ewentualnym ryzyku, z ktérymi moze sie dla niej
wigzac proponowane przekazanie, wyrazi na nie wyrazng zgode,

przekazanie jest niezbedne do wykonania umowy zawartej z osoba, ktérej dane dotycza,

przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby, ktorej

dane dotycza,

przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,

przekazanie jest niezbedne ze wzgledu na posiadane roszczenia,

przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane dotyczg lub

przekazanie nastgpi z publicznego rejestru.

Osoba zarzadzajgca procesami przetwarzania danych osobowych przed planowanym przekazaniem

danych do panstwa trzeciego, jest zobowigzany poinformowa¢ o tym OBDO oraz skonsultowaé¢ z nim

warunki przekazania tych danych. Przekazanie danych moze odby¢ sie wylgcznie na podstawie warunkow

i postanowien zaakceptowanych przez OBDO.
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7. WSPOLADMINISTROWANIE DANYMI OSOBOWYMI

Administrator Danych w zakresie przetwarzanych przez siebie danych osobowych dopuszcza mozliwosé

przyjecia modelu wspétadministrowania danymi osobowymi zgodnie z art. 26 RODO.

Wspodtadministrowanie danymi moze zachodzi¢ woéwczas, jezeli Administrator Danych oraz co najmniej
jeden inny podmiot, wspdlnie ustalajg cele i sposoby przetwarzania danych osobowych. Oznacza to, ze w
danym procesie przetwarzania danych osobowych muszg zostaé spetnione réwnoczesnie trzy warunki, tj.

Administrator Danych oraz co najmniej jeden inny podmiot muszg:

2.1. by¢ administratorami w rozumieniu art. 4 pkt 7 RODO,

2.2. muszg wspolnie ustali¢ cele przetwarzania danych,

2.3. muszg wspdlnie ustali¢ sposoby (techniczne i organizacyjne) przetwarzania danych osobowych.

W przypadku spetnienia warunkéw, o ktérych mowa w pkt 2 Administrator Danych oraz co najmniej jeden
inny podmiot stajg sie wspotadministratorami danych w zakresie danego procesu przetwarzania danych
osobowych.

W przypadku przyjecia modelu wspétadministrowania danymi, wspoétadministratorzy danych w drodze
wspolnych uzgodnien, w przejrzysty sposob okreslajg odpowiednie zakresy swojej odpowiedzialnosci
dotyczacej wypetniania obowigzkéw wynikajgcych z RODO.

W sytuacji, kiedy w zakresie zachodzgcych w strukturze Administratora Danych procesow przetwarzania
danych osobowych pojawig sie procesy, wobec ktérych istnieje prawdopodobienstwo zachodzenia

wspoétadministrowania danymi, Osoba zarzgdzajgca procesami przetwarzania danych osobowych informuje
o tym fakcie OBDO.

OBDO dokonuje oceny, czy dany proces przetwarzania spetnia warunki wspétadministrowania danymi.

W przypadku, kiedy wynik oceny, o ktérej mowa w pkt 6 wskazuje na wspotadministrowanie danymi
osobowymi, OBDO, przy wspoétudziale Oséb zarzgdzajgcych procesami przetwarzania danych osobowych

oraz pozostatych wspdtadministratoréw, opracowuje wspdlne uzgodnienia, o ktérych mowa w pkt 4.
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8. PODEJSCIE OPARTE NA RYZYKU

W zakresie stosowanych rozwigzan odnoszgcych sie do przetwarzania danych osobowych, a w
szczegollnosci w zakresie zabezpieczen, Administrator Danych stosuje zasade podejscia opartego na
ryzyku (risk-based approach).

Administrator Danych uzaleznia sposéb realizacji natozonych na niego obowigzkéw od charakteru, zakresu,
kontekstu i celow przetwarzania danych oraz od ryzyka naruszenia praw i wolnosci oséb, ktérych dane

dotycza, a takze ryzyka naruszenia intereséw Administratora Danych.
Realizujgc zasade podejscia opartego na ryzyku, Administrator Danych:

3.1. respektuje to, ze RODO szczegdlny nacisk kladzie na ochrone praw i wolnosci oséb, ktérych dane

osobowe sg przetwarzane,

3.2. dostosowuje srodki ochrony danych osobowych do skali ryzyka naruszenia praw i wolnosci oséb

fizycznych, ktérych dane dotycza,

3.3.  koncentruje sie na poszukiwaniu i wdrazaniu $rodkéw redukujgcych prawdopodobienstwo i skutki
wystgpienia najbardziej dotkliwych zagrozen,
3.4. dokonuje monitorowania i regularnych przeglgdéw procesow i sposobdw organizacji przetwarzania

danych osobowych.

Stosowana przez Administratora Danych zasada podej$cia opartego na ryzyku jest procesem ciggtym,
wymagajgcym statej identyfikacji i szacowania poziomu ryzyka zwigzanego z przetwarzaniem danych

osobowych. W strukturze Administratora Danych nastepuje to, w szczegdlnosci poprzez:

4.1. przeprowadzanie oceny ryzyka dla proceséw lub sposobdéw organizacji przetwarzania danych
osobowych (Podrozdziat 9 Polityki),

4.2. dokonywanie kwalifikacji proceséw przetwarzania danych osobowych pod katem stopnia
wystepujgcego ryzyka naruszenia praw i wolnosci praw osob, ktérych dane dotyczg (Podrozdziat 11
Polityki),

4.3. dokonywanie kwalifikacji proceséw przetwarzania danych osobowych pod kgtem koniecznosci

poddania ich ocenie skutkow dla ochrony danych osobowych (Podrozdziat 11 Polityki),
4.4. przeprowadzanie oceny skutkéw dla ochrony danych osobowych (Podrozdziat 11 Polityki),
4.5. stosowanie tzw. zasad privacy by design i privacy by default (Podrozdziat 10 Polityki),

4.6. przeprowadzanie audytdw zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz procedurami wdrozonymi w strukturze Administratora Danych (Podrozdziat
14 Polityki),

4.7. przeprowadzanie testéw réwnowagi prawnie uzasadnionego interesu Administratora Danych
(Podrozdziat 12 Polityki),

4.8. staly monitoring otoczenia prawnego majgcego wptyw na przetwarzanie danych osobowych przez

Administratora Danych (monitoring zewnetrzny),
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4.9. staty monitoring realizacji wypracowanych zatozeh w zakresie ochrony danych osobowych w ramach

struktury Administratora Danych (monitoring wewnetrzny).

Skutecznos$¢ wdrozonych srodkéw ochrony danych osobowych jest stale monitorowana i udoskonalana, w
szczegolnosci w ramach mechanizmu, o ktérym mowa w pkt. 4.6. tj. audytow zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych oraz procedurami wdrozonymi w strukturze

Administratora Danych.
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9.

OCENA RYZYKA DLA PROCESOW LUB SPOSOBOW ORGANIZACJI
PRZETWARZANIA DANYCH OSOBOWYCH

Ocena ryzyka dla procesow lub sposobdéw organizacji przetwarzania danych osobowych przeprowadzana
jest w sytuacjach, gdy istnieje uzasadnione podejrzenie, ze dany proces lub sposéb organizacji
przetwarzania danych osobowych moze nie$¢ za sobg ryzyko naruszenia praw lub wolnosci oséb, ktérych
dane dotyczg. W szczegdlnosci dotyczy to proceséw lub sposobu organizacji przetwarzania danych
osobowych, ktére wigzg sie z zastosowaniem technologii, zaréwno nowych jak i tych, ktére ulegty znacznej

zmianie w stosunku do ich pierwotnego charakteru lub zastosowania.

Procedura oceny ryzyka dla proceséw lub sposobow organizacji przetwarzania danych osobowych stanowi
Zatgcznik nr 6A do Polityki.
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10. OCHRONA DANYCH OSOBOWYCH W FAZIE PROJEKTOWANIA ORAZ
DOMYSLNA OCHRONA DANYCH OSOBOWYCH

Administrator Danych wdraza odpowiednie $rodki techniczne i organizacyjne, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych osobowych, nadania przetwarzaniu danych niezbednych

zabezpieczen oraz zapewnieniu ochrony praw osob, ktérych dane dotycza.

Wdrazajgc odpowiednie srodki techniczne i organizacyjne Administrator Danych uwzglednia:
2.1. stan wiedzy technicznej,

2.2. koszt wdrazania,

2.3. charakter, zakres, kontekst i cele przetwarzania danych,

2.4. ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia

i wadze zagrozenia wynikajgce z przetwarzania.

Administrator Danych wdraza takie srodki techniczne i organizacyjne, aby domys$inie przetwarzane byty
wytgcznie te dane osobowe, ktdre sg niezbedne dla osiggniecia okreslonego celu przetwarzania, biorgc pod
uwage: ilos¢ zbieranych danych osobowych, ich zakres, okres ich przechowywania oraz ich dostepnos¢ dla
innych osob.

W szczegolnosci, stosowane srodki techniczne i organizacyjne muszg zapewni¢, by domysinie dane

osobowe nie byty udostepniane nieokreslonej liczbie osdb.

W pierwszej kolejnoéci, Administrator Danych rozwaza, czy cel jakiemu ma stuzy¢ projektowane rozwigzane
jest mozliwy do osiggniecia bez koniecznosci przetwarzania danych osobowych. Jesli tak, nalezy wybrac

takie rozwigzanie.

Administrator Danych zapewnia, aby spetnienie warunkéw wskazanych w pkt 1-5 (tzw. zasady privacy by
design i privacy by default) bylo odpowiednio udokumentowane np. w formie notatki, maila, raportu z

przeprowadzonych testow systemu informatycznego, wydruku z ekranu systemu.

Ogodliny opis organizacyjnych $rodkéw bezpieczehnstwa wdrozonych w strukturze Administratora Danych
stanowi Zatgcznik nr 12 do Polityki.

Ogodlny opis technicznych Srodkéw bezpieczenstwa wdrozonych w strukturze Administratora Danych

stanowi Zatgcznik nr 13 do Polityki.
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11. OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH (DATA
PROTECTION IMPACT ASSESSMENT)

Administrator Danych dokonuje oceny skutkéw dla ochrony danych osobowych w celu opisania
przetwarzania danych osobowych oraz oceny jego koniecznosci i proporcjonalnosci, a takze w celu
wspomagania zarzadzania ryzykiem naruszenia praw i wolnosci osob fizycznych wynikajagcym z

przetwarzania ich danych osobowych.

W strukturze Administratora Danych ocena skutkéw dla ochrony danych osobowych stanowi narzedzie
rozliczalno$ci utatwiajgce przestrzeganie wymogow okreslonych w RODO, a takze wykazanie, ze podjeto

odpowiednie $rodki w celu zapewnienia przestrzegania przepiséw RODO.

Procedura oceny skutkéw dla ochrony danych osobowych (data protection impact assessment) stanowi
Zatgcznik nr 7A do Polityki.

Strona 27 z 35 Polityki ochrony danych osobowych



12. TEST ROWNOWAGI PRAWNIE UZASADNIONEGO INTERESU
ADMINISTRATORA DANYCH (BALANCING TEST)

W przypadkach, kiedy Administrator Danych przetwarza lub planuje przetwarza¢ dane osobowe na
podstawie art. 6 ust. 1 lit. f) RODO tj. do celéow wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora Danych Ilub przez strone trzecig, jest on zobowigzany do

przeprowadzenia tzw. testu réwnowagi (balancing test).

Prawnie uzasadnione interesy Administratora Danych lub strony trzeciej, mogg by¢ podstawg przetwarzania
danych wylgcznie wtedy, o ile w Swietle rozsgdnych oczekiwanh oséb, ktérych dane dotyczg, opartych na ich
powigzaniach z Administratorem Danych nadrzedne nie sg interesy lub podstawowe prawa i wolnosci

osoby, ktérej dane dotyczg.

Procedura testu rownowagi prawnie uzasadnionego interesu Administratora Danych stanowi Zatgcznik nr
8 do Polityki.
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13. INCYDENTY OCHRONY DANYCH OSOBOWYCH

Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szczegdlnosci za
przeciwdziatanie dostepowi osdb niepowotanych do pomieszczen oraz systemow, w ktérych przetwarzane
sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia incydentow ochrony
danych osobowych, jest: Administrator Danych, OBDO oraz ASI (w odniesieniu do danych przetwarzanych

w systemach informatycznych).

Procedura postepowania z incydentami ochrony danych osobowych stanowi Zatgcznik nr 5A do Polityki.
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14. AUDYTY ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Audyty zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz

procedurami wdrozonymi w strukturze Administratora Danych przeprowadzane sg przez OBDO.
OBDO przeprowadza audyt wedtug opracowanego planu audytow.

OBDO przygotowuje plan audytéw na okres nie krétszy niz kwartat i nie dtuzszy niz rok z zaznaczeniem, ze

plan musi obejmowac co najmniej jeden audyt.

Plan audytow OBDO przygotowuje w formie pisemnej, w tym elektronicznej i przedstawia Administratorowi

Danych nie pozniej niz na dwa tygodnie przed dniem rozpoczecia okresu objetego planem.
W planie audytéw OBDO uwzglednia, w szczegdélnosci:

4.1. przedmiot, zakres oraz termin przeprowadzenia poszczegoinych audytéw oraz sposéb i zakres

ich dokumentowania,

4.2. procesy przetwarzania danych osobowych objete audytem,

4.3. koniecznos¢ weryfikacji zgodnosci przetwarzania danych osobowych z:
4.3.1. zasadami przetwarzania danych osobowych,
4.3.2. zasadami dotyczgcymi zabezpieczenia danych osobowych,
4.3.3. zasadami przekazywania danych osobowych innym podmiotom.

W toku audytu OBDO dokonuje i dokumentuje czynno$ci, w zakresie niezbednym do oceny zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do opracowania

sprawozdania.

Po zakonczeniu audytu, OBDO przygotowuje dla Administratora Danych, sprawozdanie w tym zakresie.

Sprawozdanie sporzgdzane jest w formie pisemnej, w tym elektronicznej.

OBDO przekazuje Administratorowi Danych sprawozdanie nie pézniej niz w terminie 30 dni od zakohczenia
audytu.

Wz6r sprawozdania z audytu stanowi Zatgcznik nr 10 do Polityki.
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15. REALIZACJA PRAW OSOB, KTORYCH DANE DOTYCZA

Administrator Danych uwzglednia w zachodzacych w jego strukturze procesach przetwarzania danych
osobowych, procedury i zasady ufatwiajgce osobie, ktérej dane dotyczg, wykonywanie praw
przystugujgcych jej na mocy przepiséw RODO, w tym, w szczegdlnosci:

1.1. prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO),

1.2. prawo dostepu przystugujgce osobie, ktorej dane dotyczg (art. 15 RODO),

1.3. prawo do sprostowania danych (art. 16 RODO),

1.4. prawo do usuniecia danych (w tym prawo do bycia zapomnianym) (art. 17 RODO),

1.5. prawo do ograniczenia przetwarzania (art. 18 RODO),

1.6. prawo do przenoszenia danych (art. 20 RODO),

1.7. prawo sprzeciwu (art. 21 RODO),

1.8. prawo do niepodlegania decyzjom opartym wylgcznie na zautomatyzowanym przetwarzaniu (art.
22 RODO).

Procedura realizacji praw osoéb, ktérych dane dotyczg stanowi Zatgcznik nr 9 do Polityki.
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16. OGOLNE ZASADY BEZPIECZENSTWA OCHRONY DANYCH
OSOBOWYCH

10.

11.

12.

13.

14.

Dostep do danych osobowych mogg miec tylko pracownicy posiadajgcy upowaznienie do ich przetwarzania.

Przebywanie oséb nieuprawnionych do przetwarzania danych w pomieszczeniu, w ktérym przetwarzane
sg dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich przetwarzania, chyba,

ze dane te sg w odpowiedni sposob zabezpieczone przed dostepem.

Pracownicy majgcy dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno w miejscu pracy, jak
i poza nim, w spos6b wykraczajgcy poza czynnosci zwigzane z ich przetwarzaniem, w zakresie obowigzkow

stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

Pracownicy przechowujgcy dane osobowe zobowigzani sg do zabezpieczenia materiatdw zawierajgcych

dane osobowe w sposdb uniemozliwiajgcy dostep do nich osobom nieuprawnionym.

Niedopuszczalnym jest wynoszenie materialtbw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot materiatow
zawierajgcych dane osobowe odpowiada w tym przypadku osoba dokonujgca ich wyniesienia oraz jej

bezposredni przetozony.
Nikomu nie nalezy udostepnia¢ indywidualnych haset i identyfikatorow do systemow informatycznych.
Wysytanie seryjnych wiadomosci e-mail wymaga zastosowania opcji kopia ukryta.

Nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na podstawie prosby

o takie dane skierowanej w formie zapytania telefonicznego.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zobowigzani
sg do stosowania zasady tzw. czystego biurka, ktéra oznacza niepozostawianie materiatéw zawierajgcych
dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich osobom nieuprawnionym. Za realizacje
zasady odpowiedzialny jest na swym stanowisku kazdy z pracownikéw. Nie nalezy pozostawia¢ danych

osobowych w miejscach ogolnodostepnych takich jak np. biurka, blaty, parapety.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajgcych dane osobowe odbywac

sie musi w sposob uniemozliwiajgcy odczytanie zawartej w nich tresci, np. z wykorzystaniem niszczarek.

Za bezpieczehstwo przetwarzania danych osobowych w okreslonym procesie indywidualng

odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majgcy dostep do danych.

W czasie chwilowej nieobecnosci pracownikéw w pomieszczeniach, w godzinach pracy jak i po zakonczeniu
pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub budynkéw wchodzacych w sktad

obszarow, w ktérych przetwarzane sg dane osobowe.

Klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe nie mogg by¢ pozostawione w zamku
w drzwiach. Pracownicy zobowigzani sg do dotozenia nalezytej staranno$ci w celu zabezpieczenia kluczy

przed udostepnieniem ich osobom nieupowaznionym.

Przed wyjsciem z pomieszczenia, w ktéorym przechowywane sg dane osobowe nalezy upewnic sie, ze

zostato ono odpowiednio zabezpieczone (zamkniete okna, drzwi).
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15.

16.

17.

Po zakonczeniu pracy w systemie informatycznym, w ktérym przechowywane sg dane osobowe, nalezy

wylogowac sie z systemu.

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zobowigzana jest do zachowania
szczegolnej ostroznosci podczas jego transportu, przechowywania i uzytkowania poza obszarem, w ktérym

przetwarzane sg dane osobowe.

Na pracowniku pracujgcym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia danych tak, aby

osoby trzecie nie miaty dostepu do danych osobowych.
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17. PRZEGLADY | AKTUALIZACJA POLITYKI OCHRONY DANYCH
OSOBOWYCH

Polityka podlega okresowemu przeglgdowi pod katem jej adekwatnosci, nie rzadziej niz raz do roku.

Przegladu Polityki dokonuje OBDO. Dokonanie przeglgdu Polityki moze nastgpi¢, w szczegdlnosci w

ramach przeprowadzanego przez OBDO audytu zgodnosci przetwarzania danych osobowych.
Przeglad powinien obejmowac, w szczegdlnosci ocene adekwatnosci Polityki do:
3.1. procesow funkcjonujgcych w strukturach Administratora Danych,

3.2. obowigzujgcych przepiséw prawa odnoszgcych sie do ochrony danych osobowych, ktérym podlega

Administrator Danych.

W kazdym przypadku, gdy zmianie ulegajg przepisy prawa bedgce zrodlem wskazanych w Polityce
obowigzkéw lub zaistniejg istotne zmiany faktyczne w ramach struktury Administratora Danych przeglad

Polityki wykonywany jest niezwtocznie.

Jezeli w wyniku przegladu Polityki stwierdzona zostanie konieczno$¢ aktualizacji jej zapiséw, OBDO

dokonuje aktualizacji Polityki w wymaganym zakresie.
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Zasady retencji danych osobowych
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Dokument sporzadzono:
Data: 01/12/2021

Miejsce: Warszawa

Administrator Danych

podpis, pieczec¢
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Zatacznik nr 1 — Wykaz zbioréw danych osobowych wraz z procesami przetwarzania danych osobowych oraz osobami zarzgdzajgcymi procesami

przetwarzania danych osobowych

Osoba zarzadzajgca procesami

Lp. Zbiér danych osobowych Proces przetwarzania danych osobowych przetwarzania danych osobowych
(imie, nazwisko, stanowisko, dane kontaktowe)
1. Rekrutacja Paulina Kotodziejczyk, Sekretarz Generalny IFMSA-Poland

CZLONKOWIE

sekretarz@ifmsa.pl

Realizacja zadan statutowych

Patryk Groszyk, Wiceprezydent IFMSA-Poland ds.

wewnetrznych

vpi@ifmsa.pl

Oddziaty lokalne

Patryk Groszyk, Wiceprezydent IFMSA-Poland ds.

wewnetrznych

vpi@ifmsa.pl

Osoby funkcyjne w IFMSA-Poland

Paulina Kotodziejczyk, Sekretarz Generalny IFMSA-Poland

sekretarz@ifmsa.pl

Lista mailingowa

Paulina Kotodziejczyk, Sekretarz Generalny IFMSA-Poland

sekretarz@ifmsa.pl
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Mariola Piekarska, Prezydent IFMSA-Poland

ALUMNI )
Przystgpienie do programu absolwentéw prezydent@ifmsa.pl
Program staty SCOPE Maciej Mach, Koordynator Narodowy ds. praktyk
klinicznych NEO-out
neo-out@ifmsa.pl
Program staty SCORE Maciej Lazarek, Koordynator Narodowy ds. wymiany
WYMIANY naukowej
nore@ifmsa.pl
Inne programy Maciej Mach, Koordynator Narodowy ds. praktyk
klinicznych NEO-out
neo-out@ifmsa.pl
Zawieranie i realizacja uméw Maja Wozniakowska, Wiceprezydent IFMSA-Poland ds.
marketingu
vpe@ifmsa.pl
WSPOLPRACE
Dochodzenie roszczen, Maja Wozniakowska, Wiceprezydent IFMSA-Poland ds.
obrona przed roszczeniami marketingu
vpe@ifmsa.pl
MARKETING Konkursy Wiktoria  Mika, Wiceprezydent [IFMSA-Poland ds.
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wizerunku i komunikacji

media@ifmsa.pl

Eventy Wiktoria Mika, Wiceprezydent [IFMSA-Poland ds.
wizerunku i komunikacji
media@ifmsa.pl
Formularz kontaktowy Wiktoria  Mika, Wiceprezydent [IFMSA-Poland ds.

wizerunku i komunikaciji

media@ifmsa.pl

Zawieranie i realizacja umoéw

Mariola Piekarska, Prezydent IFMSA-Poland

prezydent@ifmsa.pl

KONTRAHENCI
Dochodzenie roszczen, Mariola Piekarska, Prezydent IFMSA-Poland
obrona przed roszczeniami prezydent@ifmsa.pl
Ewidencjonowanie korespondencji Paulina Kotodziejczyk, Sekretarz Generalny IFMSA-Poland
KORESPONDENCJA IFMSA-Poland sekretarz@ifmsa.pl
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Zatacznik nr 2 — Zasady retencji danych osobowych

RODO naktada na Administratora Danych obowigzek przechowywania danych w postaci umozliwiajgcej

identyfikacje oséb, ktérych dotyczg, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

Po osiggnieciu celu dane osobowe powinny zosta¢ usuniete lub poddane anonimizacji. W tym celu,
Administrator Danych jest zobowigzany do statego nadzorowania zawartosci administrowanych zbiorow
danych oraz wystepujgcych w ich ramach procesow przetwarzania, pod katem koniecznosci usuwania danych

zbednych, albo do ktérych przetwarzania przestat by¢ upowazniony.
Zasady ustalania okresu retencji danych osobowych

1. Ustalajgc okres retencji danych osobowych nalezy od poczatku procesu przetwarzania ustali¢ jego cel i

stale monitorowac¢ czy z uptywem czasu cel ten jest nadal aktualny.

2. Ustalajgc okres retencji nalezy wzig¢ pod uwage, czy przepisy szczegoélne nie okreslajg przez jaki czas
nalezy przechowywa¢ dane (np. prawo pracy). W sytuacji, gdy do jednego procesu przetwarzania

danych osobowych zastosowanie majg rézne przepisy, nalezy wybra¢ przepis najbardziej adekwatny.

3. W sytuacji, gdy nie ma przepiséw prawa ustalajgcych okres retencji, Administrator Danych jest
zobowigzany do samodzielnego ustalenia okreséw retencji dla poszczegoélnych proceséw na zasadzie
adekwatnosci. Nalezy réwniez mie¢ na uwadze fakt, ze z uptywem czasu przydatnos¢ danych maleje, a

dane czesto stajg sie nieaktualne.
4. Nalezy ustali¢, kiedy rozpoczyna sie i kohczy okres retenc;ji:

4.1. w sytuacji, gdy mozna okresli¢ doktadnie poczatek okresu retencji (np. otrzymanie danych)
nalezy wyliczy¢ okres retencji zgodnie z wewnetrznymi regulacjami (np. 3 lata po zebraniu

danych, 5 lat po wygasnieciu umowy o prace),

4.2. w sytuacji, gdy nie jest mozliwe dokfadnie okreslenie poczatku okresu retencji, jej koniec powinno
okresla¢ konkretne zdarzenie (np. CV kandydatéw powinny by¢ usuniete niezwlocznie po

zakonczeniu procesu rekrutacji).
5. W pewnych sytuacjach okres retencji moze ulegaé¢ wydtuzeniu lub skréceniu:

5.1. okres retencji ulega wydtuzeniu np. gdy dane sg przetwarzane dla dwéch réznych celéw

(tj. wykonanie umowy i dla celéw dowodowych),

5.2. okres retencji ulega skréceniu np. gdy osoba, ktérej dane dotyczg wniesie zasadny sprzeciw
wobec przetwarzania jej danych osobowych albo wiasciwy organ publiczny zwrdci sie
z zgdaniem usuniecia okreslonych danych — w takiej sytuacji nalezy zdecydowacé jakie dane

nalezy usungg¢, a jakie zostawi¢, ze wzgledu na nadrzedny cel np. przepis prawa.

6. Nalezy wprowadzi¢ wewnetrzne regulacje, ktére okreslg okresy retencji dla wszystkich proceséw
przetwarzania danych osobowych. Przy okresleniu okresu retencji nalezy wzig¢é pod uwage,

w szczegolnosci:

6.1. rodzaj danych osobowych,
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6.2. cel przetwarzania,
6.3. wiasciwe przepisy prawa.

Nalezy ustali¢ osoby odpowiedzialne za retencje danych osobowych w poszczegélnych procesach

przetwarzania danych osobowych.
Zasady stosowania retencji danych osobowych

Rozpoczynajac proces usuwania danych nalezy wzigé pod uwage czas, ktory jest potrzebny na
znalezienie i usuniecie tych danych (np. jezeli uznaje sie, ze usuniecie danych zajmie tydzien, nalezy

rozpoczac ten proces najpdzniej tydzien przed uptywem okresu retenciji).

Nalezy ustali¢ metody usuwania danych, uwzgledniajgc podziat na dane osobowe przechowywane w
formie papierowej i elektronicznej oraz majgc na uwadze przepisy prawa i inne regulacje wewnetrzne.

Anonimizacja jako alternatywa dla usuwania danych osobowych

W sytuacji, gdy konczy sie okres retencji, a dane sg nadal potrzebne (np. do celéw statystycznych czy

analitycznych) mozna zachowa¢ te dane pod warunkiem ich anonimizaciji.

Anonimizacja oznacza przeksztatlcenie danych osobowych w sposéb uniemozliwiajgcy
przyporzadkowanie poszczegdlnych informaciji do okreslonej lub mozliwej do zidentyfikowania osoby
fizycznej albo jezeli przyporzadkowanie takie wymagatoby niewspotmiernych kosztéw, czasu lub

dziatan.
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W zwigzku z informacjami zawartymi w niniejszym Zataczniku, dla danych osobowych przetwarzanych przez Administratora Danych jako ich administratora

w rozumieniu art. 4 pkt 7 RODO, ustala sie nastepujgce terminy retenciji.

Zbioér danych osobowych Proces przetwarzania danych osobowych Retencja danych

Rekrutacja do czasu wycofania zgody,

nie dtuzej jednak niz przez okres 7 lat

Realizacja zadan statutowych do czasu przedawnienia ewentualnych roszczen
CZLONKOWIE
Oddziaty lokalne do czasu przedawnienia ewentualnych roszczen
Osoby funkcyjne w IFMSA-Poland przez czas trwania kadencji
Lista mailingowa do czasu wniesienia sprzeciwu
Przystgpienie do programu absolwentow do czasu wycofania zgody
ALUMNI
Program staty SCOPE przez czas trwania programu,
a po tym przez okres przedawnienia ewentualnych roszczen
Program staty SCORE przez czas trwania programu,
WYMIANY

a po tym przez okres przedawnienia ewentualnych roszczen

Inne programy przez czas trwania programu,

a po tym przez okres przedawnienia ewentualnych roszczen
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Zawieranie i realizacja uméw

przez okres wynikajacy z przepiséw prawa - 6 lat od

zakonczenia wspoipracy

e e Dochodzenie roszczen, Przez okres 6 lat od wystgpienia roszczenia (lub do momentu
obrona przed roszczeniami rozstrzygniecia sporu) z uwzglednieniem wtasciwych
termindw przedawnienia roszczen.

Konkursy do czasu wycofania zgody, nie dluzej niz do czasu
zakonczenia konkursu. Po tym okresie przez czas
przedawnienia ewentualnych roszczen.

MARKETING Eventy do czasu zakonczenia eventu, a po tym okresie przez czas
przedawnienia ewentualnych roszczen
Formularz kontaktowy do czasu udzielenia odpowiedzi na wiadomos$¢ przestang
przez formularz kontaktowy
Zawieranie i realizacja umoéw przez okres wynikajacy z przepisow prawa - 6 lat od
zakonczenia wspotpracy
KONTRAHENCI Dochodzenie roszczen, Przez okres 6 lat od wystgpienia roszczenia (lub do momentu
obrona przed roszczeniami rozstrzygniecia sporu) z uwzglednieniem wtasciwych
termindw przedawnienia roszczen.
Ewidencjonowanie korespondencji Okres przechowywania dokumentacji stanowigcej przedmiot
uzalezniony jest od tego, czego dana dokumentacja dotyczy.
KORESPONDENCJA IFMSA-Poland Y] 9 9 ja doyezy

W tym zakresie stosuje sie okresy retencji wlasciwe dla

danego procesu.
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Zatacznik nr 3 — Procedura szkolen oraz nadawania upowaznien do przetwarzania danych

osobowych

Upowaznienia do przetwarzania danych osobowych nadawane sg przez Administratora Danych.
Administrator Danych moze upowazni¢ konkretng osobe do udzielania w jego imieniu upowaznien do

przetwarzania danych osobowych.

Osobg odpowiedzialng za administrowanie oraz kontrole upowaznien do przetwarzania danych

osobowych jest OBDO.

Osobami odpowiedzialnymi za informowanie OBDO o koniecznosci nadania upowaznienia do
przetwarzania danych osobowych, jego zmiany lub odwofania, sg Wiceprezydent IFMSA-Poland ds.

zasobow ludzkich oraz Wiceprezydenci Oddziatéw ds. zasobdw ludzkich.

Szczegotowa procedura nadawania upowaznien do przetwarzania danych osobowych, ich zmiany lub

odwotania, zostata wskazana ponizej.
Nadanie upowaznienia

W przypadku zatrudnienia nowego pracownika lub objecia funkcji przez Czionka, ktéry w ramach
swoich obowigzkow stuzbowych bedzie przetwarzat dane osobowe, istnieje koniecznos¢ nadania mu
stosownego upowaznienia do przetwarzania danych osobowych. To samo tyczy sie sytuacji, w ktorej
dochodzi do zmiany stanowiska pracownika, ktora taczy sie z uzyskaniem dostepu do danych

osobowych.

Przedstawiciel Administratora wysyta OBDO drogg elektroniczng na adres email obdo@ifmsa.pl

whiosek o nadanie upowaznienia.

Whiosek o nadanie upowaznienia stanowi tabela w pliku Excel, ktéra zawiera:
3.1. imie i nazwisko upowaznianego,

3.2. stanowisko upowaznianego,

3.3. Oddziat upowaznianego,

3.4. zbiory danych, do ktérych upowazniany bedzie miat dostep.

OBDO przed nadaniem pracownikowi upowaznienia, organizuje dla niego krotkie szkolenie, podczas
ktérego informuje go o podstawowych aspektach prawnych zwigzanych z ochrong danych osobowych
(najwazniejsze definicje, odpowiedzialnos¢ prawna, obowigzek wiasciwego zabezpieczenia danych

przetwarzanych w formie papierowej oraz w systemach informatycznych).

Szkolenie jest przeprowadzone w formie tradycyjnej w siedzibie Administratora Danych lub miejscu

przez niego wskazanym lub w formie elektroniczne;j.
W przypadku szkolenia w formie tradycyjnej:

6.1. OBDO na podstawie otrzymanego wniosku sporzgdza liste osob uczestniczgcych w szkoleniu

tradycyjnym,
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10.

11.

12.

13.

14.

15.

6.2. OBDO przeprowadza szkolenie w siedzibie Administratora Danych lub miejscu wskazanym przez

Administratora Danych,

6.3. Potwierdzeniem ukonczenia szkolenia jest pozytywny wynik testu wiedzy przeprowadzonego

przez OBDO w formie elektroniczne;j.
W przypadku szkolenia w formie online:

7.1. OBDO na podstawie otrzymanego wniosku sporzgdza liste oséb uczestniczagcych w szkoleniu

online,

7.2. Przedstawiciele Administratora udostepniajg uczestnikom kursu materiaty do nauki, w tym

szkolenie w formie nagrania,

7.3. Potwierdzeniem ukohczenia szkolenia jest pozytywny wynik testu wiedzy przeprowadzonego

przez OBDO w formie elektroniczne;j.
Szkolenie zakonczone jest testem wiedzy.
Osobie, ktora ukonczyta szkolenie nadawane jest upowaznienie do przetwarzania danych osobowych.
Upowaznienie nadawane jest w formie pisemnej (w tym w postaci elektronicznej).

Upowaznienie w postaci elektronicznej nie wymaga odrecznego podpisu osoby upowazniajgcej oraz

upowaznianego.
Upowaznienia w postaci elektronicznej przechowywane sg w formacie .pdf.

Wydanie kazdego upowaznienia jest odnotowywane przez OBDO w prowadzonej przez niego ewidencji

0s6b upowaznionych do przetwarzania danych osobowych.
Kazde wydane upowaznienie posiada unikalng sygnature o wzorze U/Nr upowiaznienia/Rok

Ewidencja os6b upowaznionych do przetwarzania danych osobowych jest prowadzona przez OBDO w

postaci elektroniczne;j.
Zmiana zakresu upowaznienia

Zakres nadanego pracownikowi upowaznienia moze ulega¢ zmianie (rozszerzeniu bgdz zawezeniu)

w zwigzku z petnieniem przez niego okreslonych zadan w okreslonym przedziale czasu.

W przypadku zmiany stanowiska pracy tgczacej sie ze zmiang zakresu danych, ktére przetwarza

pracownik, istnieje koniecznos¢ ztozenia wniosku o zmiane upowaznienia.

W przypadku koniecznosci zmiany upowaznienia, Przedstawiciel Administratora wysyta OBDO droga

elektroniczng na adres email obdo@ifmsa.pl wniosek o zmiane nadanego upowaznienia.
Whniosek o zmiane upowaznienia stanowi tabela w pliku Excel, ktéra zawiera:

4.1. imie i nazwisko upowaznianego,

4.2. nowe stanowisko upowaznianego,

4.3. zbiory danych, do ktérych upowazniany bedzie miat dostep w zwigzku ze zmiang stanowiska.
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Na podstawie otrzymanego wniosku OBDO zmienia zakres upowaznienia.

Zmiana zakresu wydanego upowaznienia jest odnotowywana przez OBDO w prowadzonej ewidencji

upowaznien.

Odwotanie upowaznienia

Utrata prawa do przetwarzania danych osobowych okreslonych w upowaznieniu nastepuje

w szczegolnosci w przypadku:

1.1.

1.2.

1.3.

1.4.

1.5.

zakonczenia kadencji na stanowisku, najczesciej z dniem 30 wrzesnia, chyba Zze Przedstawiciel
Administratora wskaze inny okres waznosci upowaznienia (data waznosci upowaznienia

widnieje na Upowaznieniu)

zmiany stanowiska pracy na stanowisko, na ktérym nie ma koniecznosci posiadania dostepu
do danych osobowych lub w szczegodlnosci, gdy ustaje zasadnos¢ icelowosé dalszego
wykonywania prawa do przetwarzania danych w zwigzku ze zmiang realizowanych przez

pracownika zadah wynikajgcych z jego indywidualnego zakresu czynnosci,

umysinego naruszenia zasad ochrony danych osobowych okreslonych w Ustawie, RODO lub
Polityce,

rozwigzania stosunku pracy,

rozwigzania umowy cywilnoprawne;.

W przypadku punktéw 1.2. — 1.5. Przedstawiciel Administratora wysyta OBDO drogg elektroniczng na

adres email obdo@ifmsa.pl wniosek o odwotanie upowaznienia.

Whniosek o odwotanie upowaznienia stanowi tabela w pliku Excel, ktéra zawiera:

3.1.

3.2.

3.3.

imie i nazwisko osoby, ktérej ma zosta¢ odwotane upowaznienie,
stanowisko osoby, ktérej ma zosta¢ odwotane upowaznienie,

wskazanie przyczyny odwotania upowaznienia.

Na podstawie wniosku OBDO odwotuje upowaznienie.

W przypadku odwotania upowaznienia na podstawie punktéow 1.2. — 1.5. Przedstawiciel Administratora

informuje mailowo osobe, ktora traci upowaznienie.

Odwotanie upowaznienia nastepuje poprzez jego wycofanie w ewidencji upowaznien prowadzonej
przez OBDO.
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Wzér upowaznienia do przetwarzania danych osobowych

SYG. U/NR UPOWAZNIENIA/ROK
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, w imieniu Miedzynarodowe Stowarzyszenie Studentow Medycyny - IFMSA-Poland
(Administrator Danych), na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdlne

rozporzgdzenie o ochronie danych) (RODO), upowazniam:

Imie i nazwisko Zbiory danych objete zakresem . o
. o Data nadania upowaznienia
upowaznianej osoby upowaznienia
[data nadania oraz wazno$ci upowaznienia)
[imie, nazwisko] [zbiory danych] Upowaznienie jest wazne do czasu zakonczenia kadenciji, stosunku pracy,
stosunku cywilnoprawnego lub odwotania

Data i podpis upowazniajgcego

Osoba upowazniona zobowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w sposéb wymagany do wypetnienia obowigzkéw stuzbowych wzgledem

Administratora Danych.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie =z udzielonym
upowaznieniem oraz z przepisami RODO, wydanymi na jego podstawie krajowymi aktami wykonawczymi,
w szczegollnosci obowigzujgcej Ustawy o ochronie danych osobowych (Ustawa) iobowigzujgcymi

w strukturze Administratora Danych wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéow moze skutkowaé poniesieniem odpowiedzialnosci karnej na podstawie
przepisow okreslonych w Ustawie oraz stanowi ciezkie naruszenie obowigzkéw pracowniczych, ktére moze

by¢ podstawg rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy lub odpowiedzialnosci cywilne;j.
Oswiadczenie

Oswiadczam, ze zapoznatam/em sie, w zakresie wynikajacym z przydzielonych zadan, z obowigzujgcymi
w odniesieniu do ochrony danych osobowych przepisami prawa i regulacjami wewnetrznymi obowigzujgcymi
w strukturze Administratora Danych (w szczegodlnosci z wyciggiem Polityki ochrony danych osobowych).
Przyjmuje do wiadomosci zawarte w nich obowigzki dotyczgce ochrony danych osobowych i zobowigzuje sie
do ich stosowania.

Swiadomaly jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i w zakresie

udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci obowigzku
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zachowania w tajemnicy danych osobowych i sposobéw ich zabezpieczenia, rowniez po ustaniu zatrudnienia

lub wspétpracy.

Strona 5 z 5 Zatgcznika



Zatacznik nr 4 — Wzér ewidencji osdéb upowaznionych do przetwarzania danych osobowych

Sygnatura
upowaznienia

Nazwisko osoby
upowaznionej

Imie osoby
upowaznionej

Oddziat

Funkcja w
Stowarzyszeniu

Data nadania
upowaznienia

Data ustania
upowaznienia

Nazwy zbioréw objetych
zakresem upowaznienia

N (o |9k W (d e
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Zatacznik nr 5A — Procedura postepowania z incydentami ochrony danych osobowych

Podmiotami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szczegdlnosci
za przeciwdziatanie dostepowi osob niepowotanych do pomieszczeh oraz systemoéw, w ktoérych
przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia

naruszen, sa:

1.1. Administrator Danych,

1.2. OBDO,

1.3. ASI (w odniesieniu do danych przetwarzanych w systemach informatycznych).

Za naruszenie ochrony danych osobowych uwaza sie naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w

inny sposdb przetwarzanych.

Zeby zaistnialo naruszenie ochrony danych osobowych, muszg zostaé spemione tgcznie trzy

przestanki:

3.1. naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny

sposo6b przetwarzanych przez Administratora Danych,

3.2. skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione

ujawnienie lub nieuprawniony dostep do danych osobowych;
3.3. naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.
Wyréznia sie trzy typy naruszen danych osobowych:

4.1. naruszenie poufnosci — polega na ujawnieniu danych osobowych nieuprawnionej osobie (np.

przypadkowe wystanie danych osobowych do osoby postronney),

4.2 naruszenie dostepnosci — polega na czasowej badz trwatej utracie lub zniszczeniu danych
osobowych (np. zgubienie lub kradziez noSnika zawierajgcego dane osobowe przy braku kopii

zapasowe)j),

4.3. naruszenie integralnosci — polega na zmianie tresci danych osobowych w sposéb
nieautoryzowany (np. pracownik dla zartu zmienia nazwiska klientow poprzez dopisanie litery

»S” na koricu kazdego z nich).

Naruszenia mogg dotyczy¢ zaréwno danych osobowych przetwarzanych w formie elektronicznej, jak

i papierowe;.

Pracownik, ktory powzigt wiadomos¢ o ztamaniu lub podejrzeniu ztamania zasad przetwarzania
danych, a w szczegolnosci o sytuacjach udostepnienia danych osobom nieuprawnionym, jest

zobowigzany do niezwtocznego (lecz nie pdzniej niz w ciggu godziny od zdarzenia) powiadomienia:

6.1. OBDO,
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10.

11.

12.

6.2. oraz ASI (w przypadku, jezeli sytuacja dotyczy systemu informatycznego).
Powiadomienie, o ktérym mowa w pkt 6 powinno zawiera¢ co najmniej nastepujgce informacje:
7.1. data i miejsce naruszenia,

7.2. kategorie danych oraz przyblizong liczbe os6b, ktérych dotyczy naruszenie,

7.3. opis naruszenia,

7.4. mozliwe konsekwencje naruszenia,

7.5. informacje o ewentualnym podjeciu srodkéw zaradczych.

Do czasu powiadomienia OBDO lub ASI, pracownik:

8.1. zabezpiecza dostep do miejsca lub urzadzenia,

8.2. wstrzymuje prace na komputerze, na ktérym zaistniatlo naruszenie ochrony oraz nie uruchamia
bez koniecznej potrzeby komputeréw i innych urzgdzen, ktére w zwigzku z naruszeniem ochrony

zostaty wstrzymane,

8.3. podejmuje, stosownie do zaistniatej sytuacji inne, niezbedne dziatania celem zapobiezenia

dalszym zagrozeniom, ktére mogg skutkowaé utratg danych osobowych.

Dokonywanie zmian w miejscu naruszenia ochrony danych bez uzyskania zgody OBDO lub ASI jest
mozliwe tylko w sytuacji, jezeli zachodzi konieczno$¢ ratowania oséb lub mienia albo zapobiezenia

grozacemu niebezpieczenstwu.

Zasady informowania Administratora Danych przez podmiot przetwarzajgcy o naruszeniu ochrony
powierzonych mu do przetwarzania danych osobowych, okre$la zawarta z tym podmiotem umowa

powierzenia przetwarzania danych osobowych.

OBDO lub ASI, ktéry wykryt lub zostat poinformowany o nieprawidiowosciach przy przetwarzaniu
danych osobowych powinien niezwtocznie zidentyfikowaé problem, zabezpieczyé dane i przedsiewzig¢

wszelkie niezbedne kroki, aby unikngé w przysziosci podobnych zdarzen.

OBDO Iub ASI, po otrzymaniu zgtoszenia o naruszeniu dokonuje czynno$ci sprawdzajgcych, w tym

w szczegolnosci:

12.1. ocenia zaistniatg sytuacje, biorgc pod uwage w szczegolnosci stan pomieszczen, w ktérych

przetwarzane sg dane osobowe, stan urzgdzen i zbioru danych,

12.2. zabezpiecza oraz utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia, jak réwniez sprawdza zawarto$¢ zbioru danych osobowych,

w ramach ktérego doszto do naruszenia,

12.3. odbiera wyjasnienia od o0sob, ktére uczestniczyty w naruszeniu oraz innych oséb, ktére
merytorycznie odpowiadajg za procesy przetwarzania danych, w ramach ktérych doszio do

naruszenia,

12.4. sprawdza stan urzgdzen wykorzystywanych do przetwarzania danych osobowych,
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13.

14.

15.

12.5.

12.6.

12.7.

12.8.

sprawdza sposob dziatania systemu (w tym réwniez obecno$¢ wiruséw komputerowych),

ustala charakter i rodzaj naruszenia oraz metody dziatania osdb naruszajgcych zabezpieczenie

systemu,

dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdd powstatych w skutek
naruszenia oraz poddaje analizie metody pracy os6b upowaznionych do przetwarzania danych

osobowych,

podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub
zasadnosci podejrzenia naruszenia ochrony danych osobowych i w uzasadnionych przypadkach
niezwiocznie powiadamia wilasciwg osobe podejmujacg decyzje w imieniu Administratora

Danych.

Na podstawie informacji uzyskanych w toku czynnosci sprawdzajgcych, OBDO dokonuje kwalifikacji

naruszenia. Naruszenie kwalifikowane jest jako:

13.1.

13.2.

13.3.

nieskutkujgce ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
skutkujgce ryzykiem naruszenia praw lub wolnosci osoéb fizycznych,

skutkujgce wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Dokonujac oceny ryzyka naruszenia praw lub wolnosci osob fizycznych OBDO bierze pod uwage

nastepujgce kryteria:

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

charakter i wrazliwo$¢ danych osobowych, ktérych dotyczy naruszenie,

rodzaj danych osobowych, ktérych dotyczy naruszenie,

konsekwencje, jakie naruszenie wywotuje wzgledem osoby, ktérych dane dotycza,
tatwos¢ identyfikacji osoby, ktérej dane dotycza,

charakter podmiotu, ktéremu zostaty ujawnione dane osobowe,

cechy szczegdlne osoby, ktérej dane dotyczg, w tym w szczegdlnosci czy nalezy ona do grupy

wymagajgcej szczegolnej opieki,
publiczng dostepnosé do danych osobowych, ktérych dotyczy naruszenie,

aktualnos¢ i poprawnos$¢ merytoryczng danych, ktorych dotyczy naruszenie,

ktére to kryteria zostaly wskazane w wytycznych przyjetych przez Europejskg Rade Ochrony Danych

(Wytyczne dotyczgce zgtaszania naruszen ochrony danych osobowych zgodnie z rozporzadzeniem

2016/679, przyjete w dniu 3 pazdziernika 2017 r., ostatnio zmienione i przyjete w dniu 6 lutego 2018 r.,
WP250rev.01).

Na podstawie wskazanych wyzej w pkt 15 kryteriow, dokonuje sie automatycznej kalkulacji ryzyka.

Kalkulacja pozwala ustali¢, czy naruszenie niesie za sobg ryzyko naruszenia praw lub wolnosci os6b

fizycznych i czy to ryzyko jest wysokie. Automatycznej kalkulacji dokonuje sie z wykorzystaniem

formularza stanowigcego Zatgcznik nr 5B do Polityki.
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16.

17.

18.

19.

20.

21.

22.

Kazdy przypadek naruszenia, bgdz podejrzenia naruszenia ochrony danych osobowych, powinien byé
poddany dodatkowej, obok automatycznej kalkulacji, analizie. Z tego wzgledu automatyczna kalkulacja
ryzyka stanowi jedynie dodatkowe zrodto pomocnicze i nie moze byé samodzielng podstawg

podejmowania decyzji.

W zwigzku z zastrzezeniem wskazanym w pkt 16, na ostateczny wynik kwalifikacji naruszenia majag
wptyw dodatkowe czynniki indywidualne, uwzglednione przez OBDO w toku czynno$ci sprawdzajgcych,

w szczegolnosci zaliczymy do nich:

17.1. rodzaj naruszenia,

17.2. ilos¢ danych osobowych,

17.3. cechy szczegodlne administratora danych,

17.4. liczbe 0s6b fizycznych, na ktére naruszenie wywiera wptyw,
17.5. okolicznosci w jakich doszto do naruszenia,

17.6. stosowane przez Administratora Danych zabezpieczenia danych osobowych, ktérych dotyczy

naruszenie.
Dokonujac kwalifikacji naruszenia, o ktérej mowa w pkt 14 konieczne jest rowniez uwzglednienie:

18.1. powagi zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowacé¢ w odniesieniu do

osoby, ktorej dane dotyczg oraz
18.2. prawdopodobiehstwa wystgpienia tego zdarzenia bedgcego skutkiem naruszenia.

Oceniajgc ryzyko naruszenia praw i wolnosci osob, ktorych dane dotyczg, OBDO powinien przyjgc
perspektywe osob, ktérych dane sg przetwarzane i wlasnie z tej perspektywy ocenia¢ stopien

dotkliwosci w przypadku zmaterializowania sie zagrozenia.

Nie jest konieczne, aby ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotyczg sie
zmaterializowato (by faktycznie doszto do naruszenia praw lub wolnosci). OBDO, ktéry ocenit wielko$é
potencjalnej szkody, ktére naruszenie moze spowodowac, biorgc pod uwage kontekst i okolicznosci

catego zdarzenia, powinien oceni¢ prawdopodobiehstwo jego zaistnienia.

OBDO, niezwtocznie po dokonaniu czynnosci sprawdzajgcych sporzgdza, Protokét z naruszenia

ochrony danych osobowych wedtug wzoru, ktéry znajduje sie w niniejszym Zatgczniku.

Jezeli naruszenie zostanie zakwalifikowane jako skutkujgce ryzykiem naruszenia praw lub wolnosci
oséb fizycznych, OBDO przygotowuje zgtoszenie naruszenia do organu nadzorczego poprzez
wypetnienie odpowiedniego formularza dostepnego na stronie internetowej organu nadzorczego.

W zgtoszeniu podaje sie nastepujgce informaciji:

22.1. opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazanie
kategorii i przyblizonej liczby oséb, ktérych dane dotyczg, oraz kategorii i przyblizonej liczby

wpiséw danych osobowych, ktérych dotyczy naruszenie,
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23.

24,

25.

26.

27.

22.2. wskazanie imienia i nazwiska oraz danych kontaktowych IOD/OBDO lub oznaczenia innego

punktu kontaktowego, od ktérego mozna uzyskaé wiecej informac;ji,
22.3. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

22.4. wskazanie srodkow, jakie zostaly zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w

celu zminimalizowania jego ewentualnych negatywnych skutkow.

Przygotowane przez OBDO zgtoszenie naruszenia, Administrator Danych przekazuje do organu
nadzorczego niezwlocznie, lecz nie pdzniej niz w ciggu 72 godzin po otrzymaniu Protokotu
Z naruszenia ochrony danych osobowych, w ktérym stwierdzone zostato naruszenie. Do zgtoszenia

przekazanego po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opoznienia.
Zgtoszenia mozna dokona¢ za pomoca formularza dostepnego na stronie uodo.gov.pl na 4 sposoby:

24.1. elektronicznie poprzez wypetnienie dedykowanego formularza dostepnego bezposrednio na

platformie biznes.gov.pl,

24.2. elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke podawczg
ePUAP: UODO/SkrytkaESP,

24.3. elektronicznie poprzez wystanie wypetnionego formularza za pomocg pisma ogdlnego

dostepnego na platformie biznes.gov.pl,
24.4. tradycyjng poczta, wysytajac wypetniony formularz na adres Urzedu.

Administrator Danych lub OBDO (na podstawie upowaznienia Administratora Danych) w celu
wyjasnienia sprawy, w zaleznosci od potrzeby, prowadzi korespondencje z organem nadzorczym

udzielajgc wszelkich niezbednych informacji.

Jezeli naruszenie zostanie zakwalifikowane jako skutkujgce wysokim ryzykiem naruszenia praw lub
wolnosci os6b fizycznych, Administrator Danych informuje osobe, ktérej dane dotycza, o takim
naruszeniu. W szczegdlnosci, w skierowanym zawiadomieniu, Administrator Danych podaje osobie,

ktoérej dane zostaty naruszone nastepujgce informacje:
26.1. charakter naruszenia ochrony danych osobowych,

26.2. imie i nazwisko oraz dane kontaktowe OBDO lub innego punktu kontaktowego, od ktérego
mozna uzyskac wiecej informaciji,

26.3. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

26.4. opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia

naruszeniu - w tym w stosownych przypadkach - $rodkéw w celu zminimalizowania jego

ewentualnych negatywnych skutkdw.

OBDO przygotowuje tres¢ zawiadomienia, o ktérym mowa w pkt 28 oraz rekomenduje forme, w jakiej
ma nastgpi¢ zawiadomienie. Komunikat kierowany do osoby, ktérej dane dotyczg musi byé jasny

i zrozumiaty oraz zawierac spoéjne i logiczne zalecenia dostosowane do konkretnej sytuacji.
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28.

29.

30.

31.

Zawiadomienie, o ktérym mowa w pkt 28 nie jest wymagane w nastepujgcych przypadkach:

28.1. Administrator Danych wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegoélnosci srodki
takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych,

28.2. Administrator Danych zastosowat nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego

ryzyka naruszenia praw lub wolnos$ci osoby, ktérej dane dotyczg,

28.3. wymagatoby ono niewspétmiernie duzego wysitku - w takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby, ktérych dane

dotycza, zostajg poinformowane w rownie skuteczny sposaéb.

Jezeli naruszenie danych osobowych ma znamiona przestepstwa, wéwczas Administrator Danych lub

OBDO (na podstawie upowaznienia Administratora Danych) informuje odpowiednie organy $cigania.

W stosunku do osoby, ktéra zaniedbuje obowigzki zwigzane z ochrong danych osobowych moga
zosta¢ wyciaggniete konsekwencje dyscyplinarne przewidziane Kodeksem Pracy oraz wewnetrznymi

regulacjami obowigzujgcymi w strukturze Administratora Danych.

OBDO prowadzi rejestr naruszen ochrony danych osobowych, wediug wzoru, ktéry znajduje sie

W niniejszym Zatgczniku.
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Wz6ér protokotu z naruszenia

PROTOKOL Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH NR ...[.........

1. Administrator Danych: ...

miejscowo$¢, data

2. Oficer Bezpieczenstwa Danych Osobowych(imie, nazwisko): ...

3. Osoba zgtaszajgca naruszenie (imie, nazwisko, stanowisko): ...

4, Osoby prowadzace czynnosci sprawdzajgce (imiona, nazwiska, stanowiska): ...

5. Osoby udzielajgce informacji na temat naruszenia (imiona, nazwiska, stanowiska): ...

6. Inne podmioty uczestniczagce w przetwarzaniu danych, ktérych dotyczy naruszenie (opcjonalnie, np.

podmiot przetwarzajgcy, wspotadministratora, operator pocztowy itp.): ...

7. Informacje na temat naruszenia ujawnione w toku czynnosci sprawdzajacych:

Data i miejsce naruszenia

Kategorie oséb, ktérych danych dotyczy naruszenie

] potencjalnych pracownikéw

[] pracownikéw / wspotpracownikow
[] dostawcow

(] kontrahentow

[] innych osdb (nalezy okresli¢ jakie to osoby): ...

Kategorie danych osobowych, ktérych dotyczy naruszenie

1) Dane osobowe zwykfe
[]imie

] nazwisko

] numer telefonu
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[] adres mailowy

[] adres zamieszkania

[ ] adres zameldowania

[] adres korespondencyjny
] PESEL

CINIP

[] inne dane (nalezy okresli¢ jakie to kategorie danych): ...

2) Szczegolne kategorie danych osobowych

[] pochodzenie rasowe lub etniczne

[] poglady polityczne

[] przekonania religijne lub $wiatopoglagdowe
[] przynaleznos¢ do zwigzkéw zawodowych
[] dane genetyczne

[] dane biometryczne

[] dane dotyczgce zdrowia

[] seksualnosé lub orientacje seksualng

3) Kategorie danych osobowych podlegajgce szczegdlnej ochronie

[] wyroki skazujgce

[] czyny zabronione lub powigzane $rodki bezpieczenstwa

Przyblizona liczba oséb, ktorych dotyczy naruszenie:

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie:

Opis naruszenia:

Naruszenie polegato na:

[] zgubienie lub kradziez no$nika/urzadzenia

[] dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona w
niezabezpieczonej lokalizacji

[] korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwrdceniem jej do
nadawcy
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] nieuprawnione uzyskanie dostepu do informaciji
] nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
[] ztosliwe oprogramowanie ingerujgce w poufno$é, integralno$é lub dostepnosé danych

[] uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektronicznej, takiej
jak e-mail czy komunikator internetowy (phishing)

[] nieprawidtowa anonimizacja danych osobowych w dokumencie

] nieprawidtowe usuniecie/zniszczenie danych osobowych z no$nika/urzadzenia elektronicznego przed jego
zbyciem przez administratora

[] niezamierzona publikacja
[] dane osobowe wystane do niewtasciwego odbiorcy
[] ujawnienie danych niewtasciwej osoby

[] ustne ujawnienie danych osobowych

Charakter naruszenia:

] naruszenie dotyczgce poufnosci danych

*dochodzi do nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do danych osobowych

[] naruszenie dotyczace integralno$ci danych

*dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych osobowych

[] naruszenie dotyczace dostepnosci danych

*dochodzi do przypadkowego lub nieuprawnionego dostepu do danych osobowych lub zniszczenia danych osobowych

7. Przyczyna naruszenia

] wewnetrzne dziatanie niezamierzone
[] wewnetrzne dziatanie zamierzone
[] zewnetrzne dziatanie niezamierzone

[] zewnetrzne dziatanie zamierzone

8. Ocena naruszenia
Ocenaryzyka z kalkulaciji

[] brak ryzyka

[ ryzyko
[] wysokie ryzyko

Koncowa ocena

Naruszenie kwalifikowane jest jako:

(1 nieskutkujace ryzykiem naruszenia praw lub wolno$ci oséb fizycznych

[] skutkujgce ryzykiem naruszenia praw lub wolnosci 0séb fizycznych
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] skutkujgce wysokim ryzykiem naruszenia praw lub wolno$ci oséb fizycznych

Uzasadnienie

9. Powiadomienie organu nadzorczego

Naruszenie kwalifikowane jest jako:

[] niewymagajgce powiadomienia organu nadzorczego

[] wymagajgce powiadomienia organu nadzorczego

10. Zawiadomienie osoby, ktorej dane dotyczg

Naruszenie kwalifikowane jest jako:

[] niewymagajgce zawiadomienia osoby, ktérej dane dotyczg

[] wymagajgce zawiadomienia osoby, ktorej dane dotyczg

11. Ogélny opis technicznych i organizacyjnych srodkéw bezpieczenstwa dotychczas stosowanych

12.  Srodki bezpieczenstwa zastosowane lub proponowane w celu zminimalizowana ryzyka

ponownego wystapienia naruszenia

13. Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania

negatywnych skutkéw dla oséb, ktérych dane dotycza

14. Zalaczniki:

Zatgcznik nr 1 — Kalkulacja oceny ryzyka naruszenia

Data i podpis OBDO

Otrzymuija:

1 x oryginat Administrator Danych

1 x kopia OBDO
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Wz6ér rejestru naruszen ochrony danych osobowych

Lp.

Numer
naruszenia

Data i miejsce
naruszenia
(dd/mm/rrrr, miejsce)

Opis naruszenia
(krétki opis naruszenia, w szczegdélnosci poprzez
odestanie do sporzgdzonego Protokotu z
naruszenia ochrony danych osobowych)

Kwalifikacja naruszenia

Zawiadomienie organu

nadzorczego
(tak / nie)

Zawiadomienie osdb,

ktérych dane dotyczag
(tak / nie)
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Schemat graficzny procedury

NARUSZENIE

!

CZLONEK STOWARZYSZENIA, ktéry dowiedziat sie o

naruszeniu
zabezpieczenie miejsca lub urzgdzenia

ANENENEN

OFICER BEZPIECZENSTWA DANYCH OSOBOWYCH

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH
czynnosci sprawdzajgce
kwalifikacja naruszenia (OBDO)
protokoét (OBDO)
rejestr naruszen (OBDO)

Czy naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci oséb

lub

fizycznych?

\4 4

TAK NIE

r

ryzyko

s '

ryzyko wysokie

podjecie dziatan majgcych
na celu wykluczenie
podobnych zdarzen
W przysztoSci

zgtoszenie naruszenia
ochrony danych
osobowych do ORGANU
NADZORCZEGO

zgtoszenie naruszenia ochrony danych osobowych do
ORGANU NADZORCZEGO oraz ZAWIADOMIENIE
OSOBY, KTOREJ DANE DOTYCZA
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OCENA RYZYKA NARUSZENIA

*nalezy zidentyfikowac jakie sq konsekwencje naruszenia dla osoby, ktérej dane
dotyczg

Utrata kontroli nad wtasnymi danymi osobowymi

LP. KRYTERIUM OCENA UZASADNIENIE
1. |Charakter i wrazliwos¢ danych
*nalezy okreslic, czy dane osobowe, ktorych dotyczy naruszenie majg szczegdlne znaczenie dla osoby, ktorej dane dotyczg, a ich ujawnienie niesie za sobg powazne
konsekwencje
* np.: dane zwigzane z zyciem zawodowym (mniej wrazliwe), dane zwigzane z zyciem prywatnym (bardziej wrazliwe), EROD: "ujawnienie imienia i nazwiska oraz
adresu danej osoby prawdopodobnie nie wyrzgdzi jej szkody w normalnej sytuacji. Jednak jezeli imig i nazwisko oraz adres rodzica adopcyjnego zostang ujawnione
rodzicowi biologicznemu, moze miec¢ to bardzo powazne konsekwencje zaréwno dla rodzica adopcyjnego, jak i dziecka”
2. |Rodzaj danych
*nalezy ocenic rodzaj danych osobowych, ktérych dotyczy naruszenie, takze w
kontekscie kategorii danych osobowych dane Zwyk*e
szczegolne kategorie danych osobowych
dane dotyczace wyrokdéw skazujgcych i czyndéw zabronionych
3. |katwosé¢ identyfikacji osoby
*nalezy oceni¢ czy osoba / podmiot, ktéry wszedt w posiadanie danych osobowych bedzie w stanie dokonac identyfikacji osoby, ktérej dane dotyczg
4. |Konsekwencje

Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO




Ograniczenie mozliwosci realizowania praw

Dyskryminacja

Kradziez lub sfatszowanie tozsamosci

Strata finansowa

Naruszenie dobrego imienia

Utrata poufnosci danych osobowych chronionych tajemnicg
zawodowg

Nieuprawnione odwrdcenie pseudonimizacii

Niemozliwos¢ swiadczenia ustugi / realizacji umowy

inne
*jezeli wystepujg konsekwencje inne niz wskazane powyzej, nalezy je
dodatkowo zidentyfikowac

inne
*jezeli wystepujg konsekwencje inne niz wskazane powyzej, nalezy je
dodatkowo zidentyfikowac




inne
*jezeli wystepujg konsekwencje inne niz wskazane powyzej, nalezy je
dodatkowo zidentyfikowac

inne
*jezeli wystepujg konsekwencje inne niz wskazane powyzej, nalezy je
dodatkowo zidentyfikowac

inne
Yjezeli wystepujg konsekwencje inne niz wskazane powyzej, nalezy je
dodatkowo zidentyfikowac

inne
*jezeli wystepujg konsekwencje inne niz wskazane powyzej, nalezy je
dodatkowo zidentyfikowac

Podmiot niezaufany

* nalezy okresli¢ czy podmiot, ktory uzyskat/ mégt uzyskac dostep do danych osobowych jest podmiotem niezaufanym (tj. innym niz zaufany)

*podmiot zaufany to taki, z ktorym Administrator Danych pozostaje w statych stosunkach, moze znac¢ stosowane u niego procedury, historig, inne szczegoty go
dotyczgce np. podmiot przetwarzajgcy, z ktorym mamy podpisang umowe powierzenia przetwarzania danych osobowych

Cechy szczegdblne osoby

*nalezy wzigc¢ pod uwage czy osoby, ktérych danych osobowych dotyczy naruszenie
nalezg do grup os6b wymagajgcych szczegdlnej opieki i / lub mozna stwierdzi¢ brak
réwnowagi miedzy stanowiskiem osoby, ktérej dane dotyczg, a stanowiskiem

osoby starsze (pow. 60 r.z.)

Administratora Danych

dzieci (pon. 16 r.2.)

osoby niepetnosprawne

inne
*jezeli wystepujg grupy inne niz wskazane powyzej, nalezy je dodatkowo
zidentyfikowac




inne
*jezeli wystepujg grupy inne niz wskazane powyzej, nalezy je dodatkowo
zidentyfikowac¢

inne
*jezeli wystepujg grupy inne niz wskazane powyzej, nalezy je dodatkowo
zidentyfikowac

Brak publicznej dostepnosci danych
*nalezy okresli¢ czy dane osobowe, ktorych dotyczy naruszenie nie sg dostepne w ogélnodostepnych zrédtach informacji np. CEIDG, portale spotecznosciowe, KRS,
strony internetowe

Aktualnos¢ danych
*nalezy okresli¢ czy dane osobowe, ktérych dotyczy naruszenie sg aktualne oraz poprawne merytorycznie

WYNIK KALKULACJI

*niezaleznie od wyniku kalkulacji, korncowa ocena naruszenia moze sie od niego rézni¢ ze wzgledu na dodatkowe czynniki (podnoszgce lub obnizajgce ryzyko) brane pod uwage przy ustalaniu oceny koricowej naruszenia
stanowigcej czes$¢ Protokotu z naruszenia ochrony danych osobowych

Brak ryzyka (do 19%)
Ryzyko (20%-49%)
Ryzyko wysokie (50%-100%)




Zatacznik nr 6A — Procedura oceny ryzyka dla procesow lub sposobow organizacji przetwarzania

danych osobowych

1.

Administrator Danych jest odpowiedzialny za zapewnienie przeprowadzenia oceny ryzyka dla procesow

lub sposobdw organizacji przetwarzania danych osobowych.

OBDO na podstawie swojej wiedzy oraz informacji przekazanych mu przez Osoby zarzgdzajgce
procesami przetwarzania danych osobowych oraz innych pracownikéw Administratora Danych
przetwarzajgcych dane osobowe, wydaje rekomendacje co do procesow lub sposobdéw organizacii
przetwarzania danych osobowych wymagajgcych przeprowadzenia oceny ryzyka. Wydana przez

OBDO rekomendacja przekazywana jest do Administratora Danych.

Administrator Danych podejmuje ostateczng decyzje o przeprowadzeniu lub nieprzeprowadzeniu oceny

ryzyka dla danego procesu lub sposobu organizacji przetwarzania danych osobowych.
Za wilasciwg koordynacje oceny ryzyka odpowiada OBDO.

W ocenie ryzyka biorg udziat pracownicy Administratora Danych, ktorzy posiadajg szczegdtowg wiedze

na temat procesu lub sposobu organizacji przetwarzania danych osobowych, ktéra podlega ocenie.

Ocena ryzyka przeprowadzana jest przy wykorzystaniu matrycy, ktérej wzor stanowi Zatgcznik nr 6B do
Polityki.

Ocena ryzyka skfada sie z czterech etapdw:

7.1. Etap 1 — ustalanie kontekstu dla procesu lub sposobu organizacji przetwarzania danych

osobowych, tj. okreslenie zaangazowanych aktywow,

7.2. Etap 2 — ustalanie mechanizméw kontrolnych, tj. wskazanie zabezpieczen stosowanych w

kontekscie kazdego ze zdefiniowanych aktywow,

7.3. Etap 3 — szacowanie ryzyka, tj. okreslenie prawdopodobienstwa wystgpienia zagrozenia
bedgcego naruszeniem praw lub wolnosci oséb fizycznych, ktérych dane dotyczg, co nastepuje

na podstawie zdefiniowanych w Etapie 2 zabezpieczen,

7.4. Etap 4 — dziatania zapobiegawcze i korygujace, tj. wskazanie $rodkdéw naprawczych, w
kontekscie zagrozen, w odniesieniu do ktérych wystepuje prawdopodobienstwo ich

urzeczywistnienia.
Podczas Etapu 3, tj. szacowania ryzyka, uwzglednia sie:

8.1. wage zdefiniowanego zagrozenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowaé w

odniesieniu do osoby, ktérej dane dotycza,
8.2. prawdopodobienstwa wystgpienia okreslonego zagrozenia bedgcego naruszeniem.

Ryzyko nalezy oszacowaé na podstawie obiektywnej i rzeczowej analizy, w ramach ktérej stwierdza
sie, czy z procesem lub sposobem organizacji przetwarzania danych osobowych wigze sie ryzyko i jaki

jest jego stopien.
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10.

11.

12.

13.

14.

Koncowym wynikiem oceny ryzyka naruszenia praw i wolnosci osob, ktérych dane dotycza, jest
okreslenie poziomu ryzyka dla danego procesu lub sposobu organizacji przetwarzania danych

osobowych. Poziom ryzyka okres$la sie jako:

10.1. brak ryzyka,

10.2. niski,
10.3.  $redni,
10.4.  wysoki.

OBDO przedktada przeprowadzong ocene ryzyka Administratorowi Danych.

Jezeli w wyniku oceny ryzyka zostatlo stwierdzone ryzyko naruszenia praw lub wolnosci oséb
fizycznych, Administrator Danych, na podstawie przedtozonej mu oceny, podejmuje ostateczng decyzje

w zakresie postepowania z tym ryzykiem. W szczegdlnosci, decyzja ta moze polegac na zarzadzeniu:

12.1. modyfikacji (redukcji) ryzyka —. obnizenie poziomu ryzyka poprzez realizacje okreslonych w

Etapie 4 dziatah zapobiegawczych i korygujgcych,

12.2. zachowania (akceptacji) ryzyka — Swiadoma i obiektywna decyzja o niewprowadzaniu zadnych
zmian w procesie lub sposobie organizacji przetwarzania danych osobowych, pomimo

stwierdzonego ryzyka,

12.3. unikania ryzyka — unikanie dziatan, ktére powodujg powstanie okreslonych zagrozen, co moze
wigzac sie z konieczno$cig rezygnacji z danego procesu lub sposobu organizacji przetwarzania

danych osobowych,

12.4. dzielenia (przeniesienia) ryzyka — wykupienie ubezpieczenia lub scedowanie skutkow ryzyka
na inny podmiot, co nie bedzie stanowito eliminacji ryzyka niezastosowania sie przez

Administratora Danych do przepiséw RODO.
OBDO koordynuje wdrozenie dziatan, o ktérych mowa w pkt 12.1 powyze;j.

Szacowanie ryzyka nalezy traktowaé jako proces ciggty, a ochrona danych osobowych powinna byé
zapewniona na kazdym etapie procesu przetwarzania danych i na kazdym etapie funkcjonowania

wdrozonego w strukturach Administratora Danych systemu przetwarzania danych osobowych.
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OCENA RYZYKA
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Zatacznik nr 7A — Procedura oceny skutkow dla ochrony danych osobowych (data protection

impact assessment)

1.

10.

11.

Administrator Danych jest odpowiedzialny za zapewnienie przeprowadzenia oceny skutkéw dla ochrony
danych osobowych (data protection impact assessment).

Za wilasciwg koordynacje DPIA odpowiada OBDO.
Przeprowadzenie DPIA jest obowigzkowe zawsze, gdy:

3.1. dany rodzaj przetwarzania zostat wskazany w wykazie ustanowionym przez organ nadzorczy

jako podlegajagcy wymogowi dokonana oceny,

3.2. ze wzgledu na swoj charakter, zakres, kontekst i cele, przetwarzanie danych moze z duzym
prawdopodobienstwem powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb

fizycznych.

OBDO dokonuje analizy, czy dany rodzaj operacji bedzie podlegat obowigzkowi przeprowadzenia
DPIA.

Analizie poddawany jest kazda operacja (proces) przetwarzania danych osobowych ujawniona w
rejestrze czynnosci przetwarzania Administratora Danych. Odbywa sie to zgodnie z Zatacznikiem nr 7B
do Polityki.

Niezaleznie od powyzszego, analizie moze zosta¢ poddana kazda inna operacja przetwarzania danych
osobowych, w tym w szczegdlnosci operacja planowana. Taka analiza odbywa sie zgodnie z
szablonem Analizy planowanej operacji przetwarzania, ktdrej wzor znajduje sie w niniejszym

Zatgczniku.

Osoba zarzadzajgca procesami przetwarzania danych osobowych jest zobowigzana do
poinformowania OBDO o planowanym wdrozeniu nowej operacji przetwarzania oraz planowanych

zmianach w trwajgcej operacji przetwarzania.

Osoba zarzgdzajgca procesami przetwarzania danych osobowych przekazuje OBDO szczegdtowe

informacje dotyczace operacji poddawanej analizie.

W razie koniecznosci, w toku prowadzonej analizy, OBDO konsultuje sie z Osobg zarzadzajgca
procesami przetwarzania danych osobowych. W tym zakresie, Osoba zarzgdzajgca procesami
przetwarzania danych osobowych jest zobowigzana udzieli¢ OBDO wszelkich niezbednych informacji

na temat operacji podlegajacej analizie, o ktérej mowa w pkt 4.

Jezeli w toku dokonywania analizy, OBDO wskaze, ze dany rodzaj operacji przetwarzania zostat
ujawniony w wykazie ustanowionym przez organ nadzorczy jako podlegajagcy wymogowi dokonana

oceny, DPIA dla tej operacji przetwarzania przeprowadzana jest obowigzkowo.

W przypadkach innych niz wskazane w pkt 10, OBDO weryfikuje, czy dany rodzaj operacji moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych. W tym zakresie OBDO

bierze pod uwage, w szczegdélnosci, czy planowana operacja wigze sie z:
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12.

13.

14.

15.

16.

11.1. dokonywaniem ocen lub punktaciji,
11.2. zautomatyzowanym podejmowaniem decyzji o skutku prawnym lub podobnie znaczgcym skutku,
11.3. systematycznym monitorowaniem,

11.4. przetwarzaniem szczegolnych kategorii danych Ilub danych osobowych podlegajacych

szczegblnym warunkom przetwarzania,
11.5. przetwarzaniem danych osobowych na duzg skale,
11.6. dopasowywaniem lub tgczeniem zbiorow danych,
11.7. przetwarzaniem danych dotyczgcym oséb wymagajgcych szczegdlnej opieki,

11.8. innowacyjnym wykorzystaniem lub stosowaniem nowych rozwigzan technologicznych lub

organizacyjnych,

11.9. przetwarzaniem uniemozliwiajgcym osobom, ktérych dane dotycza, wykonywanie praw,

korzystanie z ustugi lub realizacje umowy.

Za operacje mogace powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych uwaza
sie, w szczegolnosci operacje, ktére spetniajg co najmniej dwa ze wskazanych w pkt 11 kryteriow. W

niektorych przypadkach, OBDO moze jednak uznag, ze:
12.1. przetwarzanie spetniajgce tylko jedno z kryteriéw bedzie wymagato przeprowadzenia oceny,

12.2. przetwarzanie spetniajace dwa lub wiecej kryteribw nie bedzie wymagato przeprowadzenia

oceny.

We wskazanych w pkt 12.1 i pkt 12.2 przypadkach, OBDO szczegdtowo uzasadnia swoje stanowisko,
w szczegolnosci powotujgc sie na decyzje organdéw nadzorczych, wytyczne Europejskiej Rady Ochrony

Danych, orzecznictwo, praktyke doktryny lub na wtasne doswiadczenia w tym zakresie.

Administrator Danych podejmuje ostateczng decyzje o przeprowadzeniu lub nieprzeprowadzeniu DPIA

dla danej operaciji przetwarzania i informuje o tym OBDO.

OBOD oraz Osoba zarzadzajgca procesami przetwarzania danych osobowych opracowujg wspdlnie

harmonogram przeprowadzenia DPIA, ktéry wskazuje, w szczegdlnosci na:
17.1.0soby uczestniczagce w dokonywaniu oceny,

17.2.date rozpoczecia oceny,

17.3.przewidywang date zakonczenia oceny.

Dokonujgc oceny uwzglednia sie co najmniej:

18.1. opis procesu przetwarzania danych osobowych (operacja i cele przetwarzania, a jezeli ma to
zastosowanie réwniez prawnie usprawiedliwione interesy realizowane przez Administratora

Danych),

18.2. ocene niezbednosci i proporcjonalnosci tego przetwarzania
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17.

18.

19.

20.

21.

22.

23.

18.3. ocene ryzyka naruszenia praw lub wolnosci oséb fizycznych,

18.4. wykaz $rodkoéw, majgcych zaradzi¢ ewentualnie stwierdzonemu ryzyku (zabezpieczenia oraz

$rodki i mechanizmy bezpieczenstwa).

W przypadku, jedli przetwarzanie danych osobowych dokonywane jest przy udziale podmiotu
przetwarzajgcego, podmiot ten powinien uczestniczy¢ w przeprowadzeniu oceny skutkéw dla ochrony

danych oraz udziela¢ niezbednych informac;ji.

W sytuacji, w ktorej operacja przetwarzania dotyczy wspotadministratoréw, ich obowigzki powinny
zosta¢ doktadnie okreslone i rozdzielone. DPIA powinna jasno wskazywac, ktéra strona jest
odpowiedzialna za stosowanie odpowiednich $rodkéw przewidzianych do zaradzenia ryzyku oraz

ochrony praw osob, ktérych dane dotycza.

Po przeprowadzeniu DPIA, OBDO przedkfada Administratorowi Danych Raport z przeprowadzonej
oceny skutkéw dla ochrony danych osobowych zgodny z wzorem znajdujgcym sie w niniejszym

Zataczniku.

Jezeli w wyniku oceny zostato stwierdzone prawdopodobienstwo wystgpienia ryzyka naruszenia praw
lub wolnosci os6b fizycznych, Administrator Danych na podstawie przedtozonego mu Raportu z oceny
skutkow dla ochrony danych osobowych, podejmuje ostateczng decyzje w zakresie realizacji
okreslonego Planu naprawczego. W szczegodlnosci, dotyczy to akceptacji wskazanych w Planie
naprawczym Srodkéw, ktére powinny zostaé podjete w celu zaradzenia stwierdzonemu ryzyku badz

jego zminimalizowaniu.

Na podstawie Planu naprawczego zatwierdzonego przez Administratora Danych, OBDO oraz Osoba
zarzadzajgca procesami przetwarzania danych osobowych ustalajg harmonogram wdrozen srodkow

wskazanych w Planie naprawczym.

W sytuacji, w ktérej przeprowadzona ocena wykaze, ze przetwarzanie danych powodowatoby wysokie
ryzyko, gdyby Administrator Danych nie zastosowat srodkéw w celu zminimalizowania ryzyka, przed
rozpoczeciem przetwarzania, Administrator Danych konsultuje sie z organem nadzorczym w trybie art.
36 RODO.

Konsultujgc sie z organem nadzorczym Administrator Danych przedstawia mu:

26.1. gdy ma to zastosowanie — odpowiednie obowigzki Administratora Danych, wspoétadministratoréw

oraz podmiotdéw przetwarzajgcych uczestniczgcych w przetwarzaniu,
26.2. cele i sposoby zamierzonego przetwarzania,
26.3. srodki i zabezpieczenia majgce chroni¢ prawa i wolnosci oséb, ktérych dane dotycza,
26.4. dane kontaktowe OBDO,
26.5. ocene skutkoéw dla ochrony danych, o ktérej mowa w pkt 21,

26.6. wszelkie inne informacje, ktérych zada organ nadzorczy.
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24. OBDO wspiera Administratora Danych w konsultacjach z organem nadzorczym, o ktérych mowa w pkt
26 i 27 powyzej, w szczegolnosci, przy wspoétudziale Osoby zarzadzajgcej procesami przetwarzania

danych osobowych, kompletuje oraz przygotowuje wymagane dokumenty i oswiadczenia.

Strona 4 z 12 Zatgcznika



Schemat graficzny procedury

operacja przetwarzania danych osobowych

. s

ANALIZA czy nalezy przeprowadzi¢ DPIA
OFICER BEZPIECZENSTWA DANYCH OSOBOWYCH

. s

ostateczna DECYZJA o przeprowadzeniu DPIA
ADMINISTRATOR DANYCH

!

TAK

. :

!

NIE

. :

OCENA SKUTKOW DLA OCHRONY DANYCH
(data protection impact assessement)

OFICER BEZPIECZENSTWA DANYCH OSOBOWYCH
OSOBA ZARZADZAJACA PROCESAMI PRZETWARZANIA

ROZPOCZECIE operacji przetwarzania
danych bez przeprowadzenia DPIA

LUB

REZYGNACJA z operacji przetwarzania

PRACOWNICY ADMINISTRATORA DANYCH

1

BRAK ryzyka NISKIE lub
SREDNIE ryzyko

KONSULTACJE
‘ z organem
nadzorczym

1y !

ROZPOCZECIE REZYGNACJA
operacji przyjecie i wdrozenie z operacji
przetwarzania PLANU przetwarzania

NAPRAWCZEGO

tj. wyeliminowanie ryzyka

]

ROZPOCZECIE
operacji
przetwarzania
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przyjecie i wdrozenie PLANU
NAPRAWCZEGO, w tym
zalecen organu nadzorczego

tj. wyeliminowanie ryzyka

!

ROZPOCZECIE
operacji
przetwarzania




Wzér analizy planowanej operacji przetwarzania

ANALIZA
CZY OPERACJA PRZETWARZANIA DANYCH OSOBOWYCH BEDZIE PODLEGALA OBOWIAZKOWI PRZEPROWADZENIA DPIA

*Wypetnia Oficer Bezpieczenstwa Danych Osobowych

1. Administrator Danych

2. Imie i nazwisko Oficera Bezpieczenstwa
Danych Osobowych

3. Data analizy
*dd/mm/rrrr
4, Operacja przetwarzania danych osobowych

poddawana analizie

*Nalezy jednoznacznie wskaza¢ operacje przetwarzania
danych osobowych poddawang analizie, w szczegdlnosci
poprzez dokonanie opisu operacji, czy tez odwofanie do
Rejestru czynno$ci przetwarzania

5. Analiza Dany rodzaj przetwarzania zostat wskazany w [ ] tak
*Nalezy wskazac, ktore ze wskazanych Kryteribw spetnia \_NykaZIe USta?OWIOHym prze_z organ nadzorczy [ ] nie
operacja przetwarzania poddawana analizie jako podlegajacy wymogowi dokonana oceny

skutkow dla ochrony danych osobowych Uwagi: ...
Ocena lub punktacja [ tak

*Operacja obejmuje dokonywanie oceny lub punktacji w tym |:| nie
profilowanie i prognozowanie, w szczegdlno$ci na podstawie
aspektow dotyczgcych efektéw pracy, sytuacji ekonomicznej, | Uwagi: ...
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zdrowia, osobistych  preferencji  lub  zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania
sie osoby, ktérej dane dotyczg

Zautomatyzowane podejmowanie decyzji o
skutku prawnym lub podobnie znaczacym
skutku

*Operacja obejmuje przetwarzanie majgce na celu podjecie
decyzji w sprawie 0sob, ktérych dane dotyczg, wywotujgcych
skutki prawne wobec osoby fizycznej lub decyzji, ktére w
podobny sposob istotnie na nig wptywajg

[Jtak
1 nie

Uwagi: ...

Systematyczne monitorowanie

*Operacja obejmuje przetwarzanie wykorzystywane do
obserwacji, monitorowania lub kontrolowania o0sob, ktorych
dane dotyczg, w tym danych gromadzonych za po$rednictwem
sieci lub w ramach systematycznego monitorowania na duzg
Skale migjsc dostepnych publicznie

[ tak
[ ] nie

Uwagi: ...

Szczegdlne kategorie danych Ilub dane
osobowe podlegajace szczegélnym warunkom
przetwarzania

*Operacja obejmuje przetwarzanie szczegolnych kategorii
danych osobowych okreslonych w art. 9 RODO i / lub dane
osobowe dotyczgce wyrokéw skazujgcych za przestepstwo lub
czynéw zabronionych zdefiniowane w art. 10 RODO

[Jtak
[ ] nie

Uwagi: ...

Przetwarzanie na duzg skale

*Operacja obejmuje przetwarzanie danych na duzag skale, przy
uwzglednieniu w szczegdlnoSci takich czynnikéw jak: liczba
0sOb, ktérych dane dotyczg, ilos¢ danych Ilub zakres
poszczegdlnych przetwarzanych pozycji danych, czas trwania
lub  trwato$¢ czynnoSci przetwarzania danych, zakres
geograficzny czynnosci przetwarzania

[Jtak
[ nie

Uwagi: ...

Dopasowywanie lub fgczenie zbioréw danych

[]tak
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*Operacja obejmuje dopasowywanie lub tgczenie zbiorow
danych np. danych pochodzgcych z co najmniej dwoch operacji
przetwarzania przeprowadzonych w roznych celach lub przez
roznych administratorow w sposob wykraczajgcy poza
uzasadnione oczekiwania 0s6b, ktérych dane dotyczg

[ ] nie

Uwagi: ...

Dane dotyczace os6b wymagajacych
szczegOlnej opieki

*Operacja obejmuje przetwarzanie danych oséb wymagajgcych
szczegllnej opieki, w szczegodlnosci przetwarzanie danych
dzieci, pracownikéw, bardziej wrazliwych grup spotecznych
wymagajgce szczegdlnej ochrony (osoby chore psychicznie,
osoby starsze, itp.) i / lub mozna stwierdzi¢ brak réwnowagi
miedzy stanowiskiem osoby, ktérej dane dotyczg, a
stanowiskiem Administratora Danych

[Jtak
1 nie

Uwagi: ...

Innowacyjne wykorzystanie lub stosowanie
nowych rozwigzan technologicznych Ilub
organizacyjnych

*Operacja obejmuje innowacyjne wykorzystanie lub stosowanie
nowych rozwigzan technologicznych lub organizacyjnych, w
szczegolnosci takich jak potgczenie technologii rozpoznajgcej
odcisk palca i twarz w celu poprawy fizycznej kontroli dostepu
itd.

[Jtak
1 nie

Uwagi: ...

Przetwarzanie uniemozliwia osobom, ktérych
dane dotycza, wykonywanie prawa Ilub
korzystanie z ustugi lub umowy

*Operacja obejmuje przetwarzanie, ktérego skutkiem moze byc

uniemoZliwienie osobom, ktérych dane dotyczg, wykonywania
przystugujgcych im praw lub korzystania z ustugi lub umowy

[ tak
[ nie

Uwagi: ...

Kwalifikacja operacji przetwarzania

*Nalezy wskazac, czy operacja przetwarzania danych
bedzie podlegata obowigzkowi przeprowadzenia DPIA

Operacja przetwarzania danych osobowych

[] podlega
[] nie podlega
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obowigzkowi przeprowadzenia oceny skutkéw dla ochrony danych osobowych (data protection impact
assessment)

Uzasadnienie

*Nalezy przedstawi¢ krotkie uzasadnienie do dokonanej
klasyfikacji operacji przetwarzania danych
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Wzér Raportu z oceny skutkéw dla ochrony danych osobowych

PAPORT Z OCENY SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH (DATA PROTECTION
IMPACT ASSESSEMENT)

miejscowo$c, data

1. AdMiINIStrator DanyCh: .. ... e

2. Oficer Bezpieczenstwa Danych OSObOWYCh ...,

3. Osoby uczestniczgce w ocenie skutkéw dla ochrony danych osobowych:

3L

4, Data rozpoczecia oceny skutkow dla ochrony danych osobowych: ...,

5. Data zakonczenia oceny skutkéw dla ochrony danych osobowych: ...,

6. Operacja przetwarzania danych osobowych podlegajaca ocenie skutkéw dla ochrony danych

osobowych:

*systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma to zastosowanie — prawnie
uzasadnionych interesow realizowanych przez Administratora Danych

7. Opinia os6b, ktérych dane dotyczg lub ich przedstawicieli:

[1  nie dotyczy
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8. Ocena skutkéw dla ochrony danych osobowych:

Ocena niezbednosci i proporcjonalno$ci operacii:

*ocena czy operacje przetwarzania sq niezbedne oraz proporcjonalne w stosunku do celow

Stwierdzony poziom ryzyka dla operacii:

*ocena ryzyka naruszenia praw lub wolnosci osob, ktérych dane dotyczg

[ brak

(] niski

(] $redni
(] wysoki
Uzasadnienie:

9. Plan naprawczy:

Proponowane $rodki, ktére powinny zosta¢ podjete w celu zaradzenia ryzyku badz jego

zminimalizowaniu:

*$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy bezpieczeristwa majgce zapewnic
ochrone danych osobowych i wykazac przestrzeganie Ogodlnego rozporzgdzenia o ochronie danych, z uwzglednieniem praw i

prawnie uzasadnionych intereséw osob, ktorych dane dotyczg, i innych osob, ktérych sprawa dotyczy
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10.

11.

1)
2)
3)
4)
5)
6)

Organ nadzorczy:

Konsultacja z organem nadzorczym:

[]  wymagana

[J  niewymagana

Uzasadnienie:

Zatgczniki:

Karta oceny skutkéw dla ochrony danych Filar | LEGALNOSC;

Karta oceny skutkéw dla ochrony danych Filar 1| SWIADOMOSC;

Karta oceny skutkéw dla ochrony danych Filar Ill ZABEZPIECZENIA;

Karta oceny skutkéw dla ochrony danych Filar IV OBOWIAZKI WZGLEDEM REGULATORA,;
Karta oceny skutkéw dla ochrony danych Filar V PRAWA OSOB, KTORYCH DANE DOTYCZA;

Matryca oceny skutkdéw dla ochrony danych.

Data i podpis
Oficera Bezpieczenstwa Danych Osobowych

Otrzymuija:
1 x oryginat Administrator Danych
1 x kopia Oficer Bezpieczenstwa Danych Osobowych
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ANALIZA preDPIA oraz OGOLNA OCENA POZIOMU RYZYKA PROCESU Wskazéwki metodologiczne

TaleZy 2ty Thowad Admimsiatora danyeh
Administrator danych
*nazwa, siedziba

nalezy jednoznacanie wskazat proces przetwarzania danych

Proces przetwarzania danych 0s0boych poddawang analizie, w s2cz26g0ioscl poprzez
osobowych okonani opisu procesu 2yl dwoancdo Roestns
cynnosci przstwarzania

nalezy wkazac imiona, nazwiska oraz stanowiska osdb

Osoby biorace udziat w analizie bioracych udzial w anaizie (pracownikaw/ wspdlpraconnikiw

i
wanalizio zagadnienio oraz wskaza¢ ch roe w zakresie
(orzcprowadzansi analzy.

hnia Lex Arti

OGOLNA
UZASADNIENIE WSKAZOWKI ANALIZA OCENA

reDPIA POZIOMU
lo cznaczone ako METODOLOGICZNE P! RYZYKA

nalezy okreSIc, czy dany proces przetwarzana zosta wSkazany
W wykaze ustanowionym przez Prozesa Urzedu Ochr

e ooy o pegfs maiod solonane

nia oceny skutkow dia ochrony danych osobowy

vy wytas oo ot po k. g moiorpols
0V pIMPI2019/666

ZAGADNIENIE

ODPOWIEDZ P

Wykaz ustanowiony przez organ nadzorczy

o2ell TAK -Jaka ocene Tub ry G o s e TR o
5 Ktacje sig stosuje? unkiac w tym profiowanie | progrozowanie, w szczegoinosci
Ocena lub punktacja pur 2 podstawi aspekiow dotyczacych fekiow pracy, sytuaci
P 4 TAK chonomicana 2w, osoiy prleron 1 1

rzomosacaaria s qooby, e} aano ootyies

jozell TAK - nia czym polega naloty oSt ajaco na
P Y o ce docyz) w sprawie 0sob, korych dane

Zautomatyzowane podejmowanie decyzji o skutku prawnym lub podobnie Ak ulomelyzovene | metsac s ; v q q
znaczacym skutku 15 w podbry 5p056D it na it Wphwal, pryKiscowo

[rawnym lub podobnie znaczacym | przetwtzans mase srowadsé do wykiczona b

Sktku Gysiyminac osed zyeznyen

jozell TAK -na czym polega malety hrodic ey proses cbem prastwarzan

1s ol kizystywan o cosenvacy, moniorowania us

Wy danych

Systematyczne monitorowanie R 0 0

rednict
Systematycznego monitorowania na duzq skale micjsc
dostgprych publcznie

"NaloZy OkraGlc, c7y W ramach procesu preewarza e

e gty
pochodzenie rasowe lub etniczne TAK na g vz 5

ialaty okiadli Gy W rarach procasi préatiaria S
nformacie uanniejace pogiady poltyczne osaby, Kerej dane.
" dotycza.

poglady polityczne TAK na 5

S G s e 5

informacie uawniace przekonania oigine

przekonania religijne lub o e e e (oY es

st TAK na wyznaniu) 5
pogladowe

iz ORieGl G2y W rarach procesi presinaria S
o uiwnilace st o iaEkow ooy

¢ iazké Hatre dane doycz
do zwiazkow TAK - 5
zawodowych
i G s
o i are g oy oy dane
dane genetyczne TAK na 5

Szczegélne kategorie danych lub dane
osobow i 6
warunkom przetwarzai

ialszy okiadli, G2y w rarah procasi préatiaria S

iometryczne TAK nia osoby (P ke tcatmid ok ocisk pla prastverzan 5

nomatanyeh)

il ORaGi G2y W rarac procesi preeiiaria S

dane dotyczace zdrowia TAK nia 5
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ot g seksusose s orertase seksuang

Gsooy. e dans o
dane dotyczace seksualnosci lub K v . ke 5
orientacji seksualnej
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e iR G Wi oSS AT 5
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Liczba podmiotéw, ktorym powierza sig przetwarzanie danych osobowych 0
2y
. Wnogrodzenia za pace / usug, inforac o przyzranych Swiadczeniach socjanych (1p.
Dane finansowe na o 1S3, aig) o P e o 0
7 /s ok
. v np.rumory kart,kody bezpiczenstwa rodza Kart, oc 0

nalezy wskazac nazwe panstwa,
TAK, (co najmnie; jedno) Europejskim Obszarom Gospodarczym)

Panistwo trzecie (poza EOG) paristwo bez decyzji Komisji 5
Europejskiej




PESEL

Forma przetwarzania danych

Koricowa formulowana jest nia podstawie wskazanych pow;

PIA

(data protection impat

Liczba uzyskanych punktéw
ryzyka

2y
2najdijo sio PESEL

OCENA KONCOWA ANALIZY

b bioracych udz

[uzasadnienie analizy]

w analizie (pracownikow

wspoipr

ownikow ad

ora danych)

Uzasadnienie
[uzasadnienie analizy]

Ogédlna ocena poziomu
ryzyka

Procent uzyskanych punktéw
ryzyka

Poziom ryzyka

010 % Poziom niski
11 - 35 % Poziom $redni
36 - 55 % Poziom wysoki

<55% Poziom bardzo wysoki




Zalacznik nr 8 — Procedura testu rownowagi prawnie uzasadnionego interesu Administratora

Danych (balancing test)

Test rébwnowagi polega na pordéwnaniu prawnie uzasadnionych intereséw realizowanych przez

Administratora Danych w zwigzku z konkretnymi czynnosciami przetwarzania danych osobowych z

interesami lub podstawowymi prawami i wolnosciami osoby, ktérej dane dotycza.

OBDO informuje Administratora Danych o koniecznosci przeprowadzenia testu réwnowagi dla

konkretnego procesu przetwarzania danych osobowych. Administrator Danych podejmuje ostateczng

decyzje w zakresie rozpoczecia realizacji testu rownowagi.

Test rownowagi przeprowadzany jest przez OBDO, przy wspétpracy z:

3.1.

3.2.

3.3.

Osobg zarzgdzajgca procesami przetwarzania danych osobowych,
ASI,

pracownikami Administratora Danych uczestniczagcymi w procesie przetwarzania danych

osobowych, ktéry podlega testowi réwnowagi.

Test rownowagi sktada sie z nastepujgcych etapow:

4.1.

4.2

4.3.

4.4,

zidentyfikowanie prawnie uzasadnionych intereséw Administratora Danych lub strony trzeciej,

realizowanych w zwigzku z przetwarzaniem danych osobowych w okreslonym celu,

zidentyfikowanie intereséw lub podstawowych praw i wolnosci osoby, ktérej dane dotyczg, a ktére

moga by¢ naruszone przez przetwarzanie danych osobowych,

ustalenie, czy przetwarzanie danych osobowych w danych okolicznosciach jest konieczne do

zrealizowania prawnie uzasadnionego interesu Administratora Danych lub strony trzeciej,

dokonanie wazenia interesow Administratora Danych lub strony trzeciej i osoby, ktorej dane

dotycza.

Wazenie intereséw podczas przeprowadzanego testu réwnowagi, polega na okresleniu, czyje interesy

majg charakter nadrzedny. Podczas wazenia interesOw uwzglednia sie, w szczegdlnosci:

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

charakter danych osobowych,

kategorie os6b, ktorych dane dotycza,

relacje zachodzace pomiedzy Administratorem Danych, a osobg, ktérej dane dotycza,
uzasadnione oczekiwania oséb, ktérych dane dotycza,

sposéb przetwarzania danych,

ewentualne szkody Administratora Danych zwigzane z zaniechaniem przetwarzania,

zastosowane $rodki bezpieczenstwa.

OBDO wykonuje test rownowagi zgodnie ze wzorem wskazanym w niniejszym Zatgczniku, tj. poprzez

uzupetnienie:
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10.

11.

12.

13.

14.

15.

6.1. wzoru Testu rownowagi prawnie uzasadnionych intereséw Administratora Danych - obligatoryjnie,

6.2. wzoru Zafgcznika do Testu rbwnowagi prawnie uzasadnionego interesu Administratora Danych —
fakultatywnie, tj. wytacznie wéwczas, gdy OBDO uzna, ze z uwagi na charakter i sposéb
przetwarzania danych osobowych w analizowanym procesie, zachodzi potrzeba dodatkowego

przeanalizowania stosowanych zabezpieczen ochrony danych.
OBDO dokumentuje przeprowadzang przez siebie analize oraz wynik testu rownowagi.
Wynik testu rownowagi moze byé¢:

8.1. pozytywny dla Administratora Danych tj. interesy osoby, ktorej dane dotyczg nie sg nadrzedne

wobec intereséw Administratora Danych lub strony trzeciej,

8.2. negatywny dla Administratora Danych tj. interesy osoby, ktérej dane dotyczg sg nadrzedne wobec
intereséw Administratora Danych lub strony trzecie;.

Wynik testu réwnowagi jest negatywny dla Administratora Danych w szczegodlnosci wowczas, gdy istnieje
mozliwos¢ zrealizowania tego samego celu bez koniecznosci przetwarzania danych osobowych lub

ograniczajgc ich przetwarzanie.
OBDO przekazuje Administratorowi Danych, wynik testu réwnowagi.

Jezeli wynik testu rownowagi jest negatywny dla Administratora Danych, wraz z tym wynikiem OBDO
przekazuje Administratorowi Danych rekomendacje w zakresie dalszego przetwarzania danych

osobowych. Rekomendacje mogg dotyczyé, w szczegdlnosci:

11.1. wdrozenia odpowiednich $rodkéw naprawczych majgcych wptyw na wzajemne interesy

Administratora Danych lub stron trzecich i osoby, ktérej dane dotycza,
11.2. zmiany podstawy prawnej przetwarzania danych osobowych w procesie,
11.3. zaprzestania przetwarzania danych osobowych w procesie.

Na podstawie przedstawionego wyniku testu réwnowagi Administrator Danych podejmuje decyzje odnosnie

do dalszego przetwarzania danych osobowych w procesie.

Jezeli wynik testu rbwnowagi jest negatywny dla Administratora Danych i podjgt on decyzje o wdrozeniu
rekomendowanych przez OBDO odpowiednich srodkéw naprawczych, wéwczas za koordynacje ich

wdrozenia odpowiada OBDO.

Po wdrozeniu srodkéw, o ktdorych mowa w pkt 13, OBDO ponownie przeprowadza test rownowagi na

zasadach opisanych w niniejszym Zatgczniku.

W przypadkach, kiedy juz po przeprowadzeniu testu rbwnowagi, proces przetwarzania ulegt znaczgcej
zmianie w stosunku do jego pierwotnego charakteru i moze mie¢ wplyw na wzajemne interesy
Administratora Danych lub strony trzeciej i osoby, ktérej dane dotyczg, test rownowagi powinien zostac

wykonany ponownie, na zasadach opisanych w niniejszym Zatgczniku.
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Wzér Testu rbwnowagi prawnie uzasadnionego interesu Administratora Danych

TEST ROWNOWAGI PRAWNIE UZASADNIONEGO INTERESU ADMINISTRATORA DANYCH

Administrator Danych

Imie i nazwisko osoby wykonujacej test

OBDO /ub inna osoba dziatajgca w imieniu Administratora
Danych

Ogodlny opis operacji przetwarzania

Nalezy opisa¢ proces biznesowy w ramach ktérego bedzie
dochodzito do przetwarzania danych

Spojrzenie na proces przetwarzania z perspektywy Administratora Danych lub strony trzeciej

Czy i jaki jest interes jest realizowany przez
Administratora Danych lub strone trzecig? Czy
przetwarzanie jest realizowane w ramach
interesu spotecznego?

Nalezy w sposob konkretny opisa¢ na czym polega interes
Administratora Danych lub strony trzeciej, przy zatoZeniu, ze
interes taki musi mie¢ znaczenie gospodarcze oraz musi byc:

- zgodny prawem (prawem UE i krajowym),

- jasno i konkretnie wyrazony,

-by¢ interesem  rzeczywistym, (a nie opartym na
przypuszczeniach),

- zgodny z przedmiotem dziatalno$ci Administratora Danych.

Interes spoteczny wystepuje wtedy, gdy korzy$c¢ z przetwarzania
moze 0siggngc takze spofeczeristwo Ilub okreSlone grupy

spofeczenstwa.

O tak (nalezy wskazac jaki): ...

O nie

Jakie korzysci wynikaja z przetwarzania
danych? Jakie ewentualne szkody moga
wynikngé, jezeli przetwarzanie danych nie
bedzie miato miejsca?
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Nalezy ocenic¢ korzysci wynikajgce z przetwarzania danych dla
Administratora Danych lub strony trzeciej (lub spotecznosc) oraz
ewentualne szkody poniesione przez nich, jezeli przetwarzanie
danych nie bedzie miato migjsca.

Czy przetwarzanie danych jest niezbedne?

Nalezy ustalic czy przetwarzanie danych osobowych jest
faktycznie niezbedne dla osiggnigcia celu Administratora
Danych, czy tez istnieje inna, mniej ingerujgca w prywatno$c
metoda zapewniajgca osiggniecie interesu.

Niezbednos¢ zachodzi takze wtedy, gdy o0siggniecie
zaktadanego interesu bez przetwarzania danych wigzatoby sie
z niewspotmiernym wysitkiem, czasem lub kosztami.

O tak (nalezy okresli¢ na czym polega): ...

O nie

Spojrzenie na proces przetwarzania z perspektywy osoby, ktorej dane dotycza

Jakie prawa i wolnosci / interesy wystepuja po
stronie osoby, ktérej dane dotyczg?

Nalezy opisac jaki jest interes po stronie osoby, ktéry wymaga
ochrony danych osobowych lub jakie sg prawa i wolno$ci po
stronie osoby, ktore wymagajg ochrony.

Takimi prawami bedg w szczegodlno$ci prawa zagwarantowane
w Karcie Praw Podstawowych UE, Europejskiej Konwencji Praw
Cztowieka, Konstytucji.

Jaka relacja zachodzi migdzy Administratorem
Danych, a osoba, ktérej dane dotycza?

Nalezy okredlic, jaka relacja faczy Administratora Danych z
0sobg, ktérej dane dotyczg, w szczegodlnosci moze to nastgpic
poprzez okreslenie kategorii 0sob, ktérych dane sg przetwarzane
(kandydat do pracy, ktéry wystat swoje dokumenty aplikacyjne,
pracownik, wspofpracownik, osoba, ktéra wyrazita zgode na
otrzymywanie informacji handlowych, klient z aktywng umowa,
us$piony klient, etc.).

Jedli wskazano wigcej niz jedng kategorie osob, ktérych dane
dotyczg, nalezy w przyblizeniu procentowo oszacowac udziat
kazdej z kategorii.

O tak (okreéli¢ jaka relacja): ...

O brak relacji
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9. Czy osoba, ktérej dane dotycza spodziewa sie, O tak (opis z czego to wynika): ...
ze jej dane beda przetwarzane w tym celu?
O nie
Nalezy ocenic czy w Swietle rozsgdnych oczekiwar osoba moze
Sie spodziewac przetwarzania jej danych.
10. Czy osoba, ktorej dane dotycza ma kontrole nad O tak (nalezy wskazac¢ ponizej):
przetwarzanymi danymi?
- prawo dostepu do danych: ...
Nalezy okreslic w jaki sposéb osoba jest informowana o swoich .
prawach oraz w jaki nastepuje realizacja kazdego ze wskazanych | - prawo do sprostowania: ...
praw. . )
- prawo do usunigcia: ...
- prawo do ograniczenia przetwarzania: ...
- prawo do sprzeciwu: ...
O nie (powdd braku kontroli): ...
11. Czy przetwarzane dane beda dotyczyly oséb

wymagajacych szczegdlnej opieki?

O dzieci (nalezy okreslic wiek): ...
[0 osoby starsze

[0 osoby niepetnosprawne

O inne (nalezy okreslic jakie): ...

O nie
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12.

Jaki rodzaj danych osobowych bedzie
przetwarzany?

Nalezy wskazac jakie kategorie danych bedg przetwarzane, {j.:
Ldane zwykie”, szczegodlne kategorie danych (art. 9 RODO) lub
dane osobowe dotyczgce wyrokéw skazujgcych i czynow
zabronionych (art. 10 RODO).

Dane zwykte: Szczegdlne kategorie danych:

O imie O pochodzenie rasowe lub etniczne

O nazwisko O poglady polityczne

[0 adres zamieszkania O przekonania religijne lub $wiatopoglgdowe
O adres prowadzenia dziatalnosci O przynaleznos$¢ do zwigzkéw zawodowych
gospodarczej

O dane genetyczne

O adres email ]
0 dane biometryczne

[0 data urodzenia )
[0 dane dotyczgce zdrowia

O PESEL . ) .
O seksualnos¢ lub orientacja seksualna

O NIP

Dane osobowe dotycza:

O inne (nalezy okreslic jakie): ...
O wyrokoéw skazujgcych

0 czynéw zabronionych lub powigzanych srodkow
bezpieczenstwa

rganizacja przetwarzania danych osobowych

13. Jak duza jest planowana skala przetwarzania? Szacowana liczba o0sdb, ktérych dane dotyczg: ...
Nalezy okresli¢ jaka jest skala przetwarzania danych. . i
Szacowana liczba rekorddw przetwarzanych danych: ...
Szacowana ilos¢ oséb majgcych dostep do przetwarzanych danych: ...
14. W jaki sposéb dane beda przetwarzane? Profilowanie*:

*Nalezy wskaza¢ czy dane bedg przetwarzane w sposob
zautomatyzowany | wykorzystywane do oceny niektorych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspektéw dotyczgcych efektéw pracy tej

O tak (nalezy opisac w jaki sposob)

O nie
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osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji,  zainteresowan,  wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

** Nalezy wskazac czy w ramach przetwarzania danych bedzie
dochodzito do podejmowania decyzji, opierajgcych sie wytgcznie
na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i
wywotujgcych wobec osoby, ktérej dane dotyczg skutki prawne
lub w podobny sposob istotnie na nig wpltywajgcych.

*** Nalezy wskaza¢ czy w ramach planowanej operacji
przetwarzania wykorzystywane bedg innowacyjne rozwigzania
technologiczne lub organizacyjne (np. takie jak potgczenie
technologii rozpoznajgcej odcisk palca i twarz w celu poprawy
fizycznej kontroli dostepu, obserwacja, monitorowanie Iub
kontrolowanie osob, ktérych dane dotycza, etc.).

**%%  Dot. np. przypadku zamieszczania danych na
ogodlnodostepnych stronach www.

Zautomatyzowane podejmowanie decyzji**:

O tak (nalezy opisac w jaki sposob)

O nie

*kk.

Innowacyjne rozwigzania technologiczne lub organizacyjne

O tak (nalezy wskazac jakich): ...

O nie

Ujawnianie wielu osobom lub publikacja****:

O tak (nalezy wskazac jaki sposob): ...

O nie
15. Czy w przetwarzaniu danych beda braty udziat Przekazywanie danych:
inne podmioty? - . ik . _
O w ramach grupy Administratora Danych (nalezy okre$li¢ kategorie odbiorcéw oraz cel): ...
Nalezy wskaza¢ czy dane osobowe bedg (moga byc)
przekazywane innym podmiotom, a jezeli tak, to jakie to beda O podmiotom upowaznionym do otrzymania danych na podstawie przepisow prawa (nalezy okresli¢
kategorie podmiotoéw i cel przekazania. kategorie odbiorcow oraz ce/)'
Nalezy wskazac, czy bedzie dochodzito do . . . L . i 3
wsp6tadministrowania danymi osobowymi w rozumieniu art. 26 O innym podmiotom zewnetrznym (w ramach EOG) (nalezy okreslic kategorie odbiorcow oraz cel): ...
RODO
O innym podmiotom zewnetrznym (poza EOG) (nalezy okre$li¢ kategorie odbiorcéw oraz cel): ...
Wspodtadministrowanie:
O tak
O nie
16. Czy i w jaki sposéb okreslono okresy Szacowany czas przetwarzania danych wynosi: ...

retencyjne?

Nalezy okreslic szacunkowy czas przetwarzania danych
osobowych.
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17. Jakie beda stosowane s$rodki zabezpieczen Srodki zabezpieczen organizacyjnych
organizacyjnych, fizycznych i technicznych? . . L )
9 yiny yezny y U tak (nalezy wskazac jakie, w tym poprzez odwotanie sie do okreslonych procedur): ...
Nalezy okreslic konkretne Srodki zabezpieczeri stosowane w
odniesieniu do przetwarzania danych w procesie ktérego dotyczy O brak
Test, np.: wdrozenie okreslonych Polityk Ochrony Danych,
szkolenia pracownikéw, szyfrowanie danych, itp.
W przypadku gdy istnieje juz dokument opisujgcy stosowane . . . i .
$rodki zabezpieczen, nalezy powotaé sie na ten dokument Srodki zabezpieczen technicznych
odajgc jego petng nazwe oraz (gdy to mozliwe) date wdrozenia . A . ,
podsjacjego peina € (gay ) date [l tak (nalezy wskazac jakie, w tym poprzez odwotanie sie do okres$lonych procedur): ...
*Zalecane w odniesieniu do:
, ) . ) [ brak
- zfozonych proceséw przetwarzania danych, w tym takich w
ktorych  stosowane sg zaawanasowane  rozwigzania i
technologiczne lub organizacyjne (np. pkt. 14 powyzej), Srodki zabezpieczen fizycznych
- procesow w ktrych przetwarzane sq dane na duzq skale, O tak (nalezy wskazac jakie, w tym poprzez odwotanie sie do okreslonych procedur): ...
-procesow w ktorych przetwarzane sg szczegole kategorie
danych lub dane dotyczgce wyrokéw skazujgcych i czynow U brak
zabronionych.
(opcjonalnie) Zatgcznik nr 1 — Opis stosowanych zabezpieczer*
] tak
] nie (brak potrzeby)
18. Czy zastosowano dodatkowe srodki ochronne? O minimalizacja danych (wskaza¢ w jaki sposéb np. poprzez ograniczenie ilo$ci zbieranych danych do
W oparciu o wytyczne z Opinii Grupy Roboczej art. 29 ds. minimum, natychmiastowe usunigcie danych po ich wykorzystaniu): ...
Ochrony Danych nr. 6/2014 z dnia 9 kwietnia 2014 r. w sprawie .
pojecia prawnie uzasadnionych intereséw administratora danych U tatwo dostgpny mechanizm opt-out
na mocy artykutu 7 dyrektywy 95/46 A . A . . .
O bezposredni dostep do danych (za posrednictwem udostepnionych narzedzi IT)
O zwiekszona przejrzystos¢ przetwarzania np. poprzez stosowanie symboli graficznych
[0 oddzielenie funkcjonalne danych
Podsumowanie
19. Czy interes lub podstawowe prawa i wolnosci O tak

osoby, ktérej dane dotyczg sa nadrzedne wobec
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interesu Administratora Danych Ilub strony O nie
trzeciej? -
Uzasadnienie:
Udzielajgc odpowiedzi nalezy wzig¢ pod uwage catoksztaft
okolicznosci przetwarzania wynikajgcy z udzielonych w TeScie
odpowiedzi.

Odpowiedz ,tak” oznacza, ze Administrator Danych nie moze
zastosowac przestanki prawnie uzasadnionego interesu z art. 6
ust. 1 lit. f RODO.

Nalezy zaznaczyc¢ odpowiedz .tak” zawsze wtedy, gdy osoba
ktorej dane dotyczg jest dzieckiem.

20. Czy Administrator Danych moze przetwarzaé O tak
dane osobowe w ramach opisanej operacji _
przetwarzania na podstawie art. 6 ust. 1 lit. f U nie
RODO? Uzasadnienie:
21. Rekomendacje

Jezeli wynik testu ré(wnowagi jest negatywny dla Administratora
Danych, nalezy okresli¢ rekomendacje w zakresie dalszego
przetwarzania danych osobowych.

Rekomendacje moga dotyczyc, w szczegolnosci:

- wdrozenia odpowiednich S$rodkéw naprawczych majgcych
wptyw na wzajemne interesy Administratora Danych lub stron
trzecich i osoby, ktorej dane dotyczg,

- zmiany podstawy prawnej przetwarzania danych osobowych w
procesie,

- zaprzestania przetwarzania danych osobowych w procesie.

Zatgcznik (opcjonalnie):

1)

Opis stosowanych zabezpieczen

Data i podpis OBDO
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Wzér (opcjonalnego) Ztacznika do Testu rownowagi prawnie uzasadnionego interesu Administratora Danych

OPIS STOSOWANYCH ZABEZPIECZEN

ZABEZPIECZENIA ORGANIZACYJNE

Imige, nazwisko oraz stanowisko
udzielajgcej odpowiedzi na pytania

osoby

Ta czes$c¢ powinna zosta¢ uzupetniona przez osobe (osoby)
posiadajgcg wiedze na temat stosowanych zabezpieczen
organizacyjnych ochrony danych osobowych

Czy wyznaczono osobe odpowiedzialng za
ochrone danych osobowych
Nalezy wskazac, czy w strukturze Administratora Danych

wyznaczono osobe odpowiedzialng za ochrong danych
osobowych

O wyznaczono Inspektora Ochrony Danych
O wyznaczono inng osobe (nalezy wskazac jakg): ...

O brak

Kompetencje osoby odpowiedzialne] za
ochrone danych osobowych

Nalezy wskazac jakie kompetencje ma osoba odpowiedzialna za
ochrone danych osobowych w strukturze Administratora Danych

[0 doswiadczenie zawodowe w obszarze ochrony danych osobowych, lata doswiadczenia ...
O wyksztatcenie kierunkowe (np. prawnicze, informatyczne) (jakie): ...

O studia podyplomowe w zakresie ochrony danych osobowych

O studia podyplomowe w zakresie bezpieczehstwa informac;ji

O certyfikaty ISO (jakie): ...

O inne (jakie): ...

Czy wyznaczono osobe odpowiedzialng za
bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych
Nalezy wskazac, czy w strukturze Administratora Danych

wyznaczono osobe odpowiedzialng za ochrone danych
osobowych w systemach informatycznych

O wyznaczono Administratora Systeméw Informatycznych
OO0 wyznaczono inng osobe (nalezy wskazac jakg): ...

O brak

Strona 10 z 15 Zatgcznika




Dokumentacja ochrony danych osobowych Polityka ochrony danych osobowych:

Nalezy wskazac¢ ktére z wymienionych dokumentéw / procedur [ tak
zostaty wdrozone i sg stosowane w strukturze Administratora
Danych 1 nie

Rejestr czynnosci przetwarzania:

O tak

O nie

O nie dotyczy

Rejestr kategorii czynnosci przetwarzania:

O tak

O nie

O nie dotyczy

Zasady privacy by design oraz privacy by default:

O tak

O nie

Zasady retencji danych osobowych:

O tak

O nie

Procedura szkolen oraz nadawania upowaznien do przetwarzania danych osobowych:
O tak

O nie

Procedura postepowania z incydentami ochrony danych osobowych:

O tak
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O nie

Procedura oceny skutkéw dla ochrony danych osobowych (data protection impact assessment):
O tak

O nie

Procedura realizacji praw osob, ktoérych dane dotycza:

O tak

O nie

Procedura tworzenia kopii zapasowych:

O tak

O nie

Procedury IT (np. procedury odtwarzania systemu po awarii, procedury testowania systemow, etc.):
O tak (jakie): ...

O nie

Szkolenia

Nalezy wskaza¢ czy Administrator Danych szkoli pracownikéw/
wspotpracownikéw z zasad ochrony danych osobowych, a jesli
taki w jaki sposob sg przeprowadzane np. w formie elektronicznej
(e-learning), stacjonarnej, zdalnej (za posrednictwem narzedzi
do komunikacji na odlegtosc)

O tak (w jaki sposob): ...

O nie

Data i podpis osoby udzielajgcej odpowiedzi na pytania
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Imig, nazwisko oraz stanowisko osoby
udzielajacej odpowiedzi na pytania

Ta czes$¢ powinna zosta¢ uzupetniona przez osobe (osoby)
posiadajgcg wiedze na temat stosowanych zabezpieczen
fizycznych dotyczgcych pomieszczen w ktérych bedg / moga by¢
przetwarzane dane w procesie, ktérego dotyczy Test.

Zabezpieczenia pomieszczen

Nalezy okreslic stosowane zabezpieczenia w pomieszczen w
ktorych bedg / mogg by¢ przetwarzane dane.

Dostep do pomieszczen

O Klucze,

O Karty magnetyczne/ karty chipowe

[0 Ochrona obiektu przez firme ochroniarska,
[0 Systemy alarmowe

O Kamery monitoringu CCTV

Pozostate srodki

O Zamykane szafy/ szuflady,
[0 Systemy przeciwpozarowe,
[0 Niszczarki na dokumenty/ dedykowane pojemniki do bezpiecznego niszczenia dokumentow,

O inne (jakie): ...

Zabezpieczenia serwerowni

Nalezy okredlic stosowane zabezpieczania w
odniesieniu do pomieszczenia serwerowni.

Dostep do pomieszczen

O Klucze,

[0 Karty magnetyczne/ karty chipowe

Opracowano na podstawie Standardu P.13.3
© Lex Artist Sp. z 0.0.
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O Ochrona przez firme ochroniarska,
O Systemy alarmowe

[0 Kamery monitoringu CCTV

Pozostate srodki

O Systemy przeciwpozarowe,

O inne (jakie): ...

Data i podpis osoby udzielajgcej odpowiedzi na pytania
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Imie, nazwisko oraz stanowisko osoby
udzielajacej odpowiedzi na pytania

Ta czes$c¢ powinna zosta¢ uzupetniona przez osobe (osoby)
posiadajgcg wiedze na temat stosowanych zabezpieczen
technicznych dotyczgcych narzedzi informatycznych ktére beda/
moga byc wykorzystywane do przetwarzania danych w procesie
ktérego dotyczy Test

Stosowane zabezpieczenia

[0 zapora firewall,

O indywidualny login i hasto dla kazdego uzytkownika,

O uprawnienia dostepu dostosowane do potrzeb uzytkownikéw
O szyfrowanie,

O pseudonimizacja

O tworzenie kopii zapasowych

O zasilanie awaryjne (UPS),

O ochrona antywirusowa,

dIDS/IPS

O mechanizm odnotowywania logéw systemowych

O inne (jakie) ...

Data i podpis osoby udzielajgcej odpowiedzi na pytania

Opracowano na podstawie Standardu P.13.3
© Lex Artist Sp. z 0.0.
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Zatacznik nr 9 — Procedura realizacji praw osoéb, ktoérych dane dotyczg

Kazda osoba, ktérej dane dotyczg, ma prawo do wystgpienia do Administratora Danych z zgdaniem
realizacji praw przystugujgcych jej w zwigzku przetwarzaniem jej danych osobowych. W szczegdlnosci

dotyczy to prawa do:

1.1. wycofania wyrazonej zgody na przetwarzanie danych osobowych (art. 7 ust. 3 RODO),
1.2. dostepu do danych osobowych (art. 15 RODO),

1.3. sprostowania danych osobowych (art. 16 RODO),

1.4. usuniecia danych osobowych (w tym prawa do bycia zapomnianym) (art. 17 RODO),
1.5. ograniczenia przetwarzania danych osobowych (art. 18 RODO),

1.6. przenoszenia danych osobowych (art. 20 RODO),

1.7. wniesienia sprzeciwu wobec przetwarzania danych osobowych (art. 21 RODO),

1.8. niepodlegania decyzjom opartym wylgcznie na zautomatyzowanym przetwarzaniu danych
osobowych (art. 22 RODO).

Osoba, ktérej dane dotyczg moze wnies¢ swoje zadanie w dowolnej formie (papierowej, ustnej lub

elektronicznej).

Zadanie realizacji praw moze zostaé réwniez ztozone za posrednictwem podmiotu przetwarzajgcego,
ktéremu Administrator Danych powierzyt przetwarzanie danych osobowych. W takich przypadkach,
podmiot przetwarzajgcy informuje Administratora Danych o wniesieniu Zgdania zgodnie

Z postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych.

Pracownik, do ktérego wptyneto zgdanie realizacji praw, jest zobowigzany do:

4.1. poinformowania osoby sktadajgcej zgdanie o jego przyjeciu i przekazaniu do rozpoznania,
4.2. weryfikacji / potwierdzenia tozsamosci osoby wystepujgcej z tym zgdaniem,

4.3. przekazania zadania do OBDO.

Jezeli pracownik, do ktérego wptyneto zadanie, ma uzasadnione watpliwosci co do tozsamosci osoby,
od ktérej to zgdanie pochodzi, moze zazada¢ od niej dodatkowych informacji niezbednych do

potwierdzenia jej tozsamosci.

Poinformowania o przyjeciu zgdania oraz weryfikacji tozsamosci osoby wystepujgcej z zgdaniem

dokonuje sie w tej samej formie w jakiej zostato ztozone zgdanie.

Pracownik, do ktérego wptyneto zgdanie realizacji praw przekazuje je do OBDO:
7.1. bezposrednio

7.2. niezwlocznie, jednak nie pdzniej niz w terminie 48 godzin od jego otrzymania.

Po otrzymaniu zadania realizacji praw, OBDO dokonuje jego analizy, a w szczegdlnosci ustala:
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10.

11.

12.

13.

14.

15.

8.1. jakijest zakres zgdania,
8.2. czy dane osobowe, ktérych dotyczy zgdanie sg przetwarzane przez Administratora Danych,

8.3. czyw odniesieniu do danych osobowych, ktérych dotyczy zgdanie Administrator Danych wystepuje
w roli ich administratora w rozumieniu art. 4 pkt 7 RODO, czy tez w roli podmiotu przetwarzajgcego,

w rozumieniu art. 4 pkt 8 RODO,
8.4. czy dane prawo przystuguje osobie wystepujgcej z zagdaniem.

W toku analizy, o ktérej mowa w pkt 7, OBDO konsultuje sie z osobami merytorycznie zaangazowanymi

w proces przetwarzania danych osobowych osoby wystepujgcej z zgdaniem.

Jezeli w toku analizy pojawig sie uzasadnione watpliwosci co do zakresu zgtoszonego zadania, w
szczegolnosci, gdy z uwagi na tres¢ zgdania nie jest oczywiste, z ktérego z praw osoba, ktérej dane
dotycza chce skorzysta¢, OBDO na podstawie zebranych informacji przygotowuje odpowiedz z prosbg o

skonkretyzowanie zgdan.

Jezeli w toku dalszej analizy, stwierdzone zostanie, ze:

11.1. Administrator Danych nie przetwarza danych osobowych stanowigcych przedmiot zgdania,
11.2. dane prawo nie przystuguje osobie wystepujgcej z zagdaniem,

OBDO przygotowuje odpowiedz odmowng realizacji prawa.

OdpowiedZz odmowna realizacji prawa przekazywana jest osobie, ktéra wniosta zgdanie niezwtocznie,
najpdzniej w terminie miesigca od otrzymania zadania. Odpowiedz odmowna zawiera, w szczegolnosci

informacje o:

12.1. samym fakcie niespetnienia zadania,

12.2. powodach niespetnienia zgdania,

12.3. mozliwosci wniesienia skargi do organu nadzorczego,

12.4. mozliwosci skorzystania ze srodkéw ochrony prawnej przed sgdem.

Jezeli w toku analizy, stwierdzone zostanie, Zze dane prawo przystuguje osobie wystepujgcej z zagdaniem
lub przystuguje jej w okreslonym zakresie, OBDO w porozumieniu z osobami merytorycznie

zaangazowanymi w proces przetwarzania danych osobowych:
13.1. ustala sposéb realizacji prawa,
13.2. przygotowuje odpowiedz wskazujgcg na sposoéb realizacji prawa.

Przekazywanie odpowiedzi na zgdanie realizacji praw oraz prowadzenie jakiejkolwiek komunikaciji
z osobami, ktérych dane dotyczg, odbywa sie w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej

formie, jasnym i prostym jezykiem.

Odpowiedzi przekazuje sie w formie pisemnej lub elektronicznej. Przekazanie informacji w formie ustnej
moze nastgpi¢ wytacznie wtedy, gdy osoba, ktérej dane dotyczg, tego zazada i to wytgcznie pod takim

warunkiem, ze innymi sposobami potwierdzi sie jej tozsamosc.
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16.

17.

18.

19.

20.

21.

22.

23.

24,

Spetnienie zgdania realizacji prawa nastepuje bez zbednej zwloki, nie pdzniej jednak niz w terminie
jednego miesigca od dnia otrzymania zadania.

Termin, o ktéorym mowa w pkt 16 moze zostal przedtuzony o kolejne dwa miesigce z uwagi na
skomplikowany charakter zgdania lub liczbe zgdan pochodzgcych od tej samej osoby. W terminie

miesigca od otrzymania zgdania, informuje sie osobe, ktérej dane dotyczg, o takim przedtuzeniu terminu,

z podaniem przyczyn opdznienia.

OBDO prowadzi rejestr zgloszonych zgdan realizacji praw, wedtug wzoru, ktéry znajduje sie w niniejszym

Zatgczniku.

Podejmowanie dziatah w zwigzku z realizacjg praw osoéb, ktérych dane dotycza jest co do zasady wolne

od optat.

Jezeli Zadania osoby, ktérej dane dotyczg, sg ewidentnie nieuzasadnione Ilub nadmierne,

w szczegolnosci ze wzgledu na swoj ustawiczny charakter, Administrator Danych moze:

20.1. pobrac rozsgdng optate, uwzgledniajgc administracyjne koszty udzielenia informacji, prowadzenia

komunikacji lub podjecia zadanych dziatan, albo
20.2. odmowi¢ podjecia dziatah w zwigzku z zgdaniem.

Dziatania osoby, ktérej dane dotycza, o ktérych mowa w pkt 20 majg charakter naduzycia prawa, przez
co nalezy rozumie¢ korzystanie z prawa i uzywanie instrumentow stuzgcych jego realizacji nie w celu
zrealizowania wartosci, ktorym to prawo ma stuzyé, chociaz z powotywaniem sie na nie.
W szczegolnosci, za naduzycie prawa do informacji na gruncie RODO nalezy uznac takie dziatania oséb,
ktérych dane dotyczg, ktére:

21.1. nie stuzg realizacji prawa do ochrony danych osobowych oraz
21.2. sg nieuzasadnione lub nadmierne.

OBDO dokonuje oceny, czy zostaty spetnione przestanki, o ktérych mowa w pkt 21 tj. czy dziatania osoby,

ktérej dane dotyczg mozna uzna¢ za naduzycie prawa.

Dokonana ocena, przedktadana jest Administratorowi Danych przez Koordynatora ds. ochrony danych
osobowych. Na jej podstawie Administrator Danych podejmuje ostateczng decyzje o natozeniu optaty lub
odmowie podjecia dziatan.

Ogodlne zasady realizacji poszczegolnych praw osoéb, ktérych dane dotyczg znajdujg sie ponizej

w niniejszym Zatgczniku.
Prawo do wycofania zgody (art. 7 RODO)

W sytuacji, jezeli przetwarzanie danych odbywa sie na podstawie zgody osoby, ktérej dane dotycza,

osoba ta ma prawo do jej odwotania w dowolnym momencie.

Skutkiem odwotania zgody jest brak mozliwosci przetwarzania danych osobowych z powotaniem sie

na te wlasnie podstawe przetwarzania danych w przysztosci.
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Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie

zgody przed jej wycofaniem.
Prawo dostepu do danych (art. 15 RODO)
Prawo dostepu do danych daje osobie, ktérej dane dotyczg prawo do:

1.1. uzyskania od Administratora Danych potwierdzenia, czy przetwarzane sg dane osobowe jej
dotyczace, a jezeli tak, réowniez dodatkowych informacji dotyczacych tego przetwarzania (m.in.
w zakresie celu przetwarzania, kategorii przetwarzanych danych, kategorii odbiorcéw jej danych

osobowych, etc.),
1.2. uzyskania kopii danych osobowych podlegajacych przetwarzaniu.

Osoba, ktérej dane dotyczg moze wedle swego uznania, cho¢ w ramach katalogu zamknietego
okreslonego w art. 15 RODO, ksztattowa¢ zakres uzyskanych informacji czy danych przekazanych w
postaci kopii. Realizujgc przyznane uprawnienia, moze wiec zada¢ przekazania zaréwno kazdej, jak i
wszystkich wskazanych w art. 15 RODO informaciji, jak rowniez zgdac¢ kopii czy wgladu do wybranych

badz wszystkich danych.

Rezultatem wykonania prawa dostepu do danych osobowych powinno by¢ udzielenie osobie, ktorej

dane dotyczg, zgdanych przez nig informaciji.

W wyniku realizacji prawa dostepu do danych osobowych, osoba, ktérej dane dotyczg, moze uzyskac
kopie danych osobowych we wskazanym przez siebie formacie. Jezeli jednak nie zastrzeze tego
formatu w swoim zgdaniu informacje powinny zosta¢ przekazane za pomocg tego samego srodka
porozumiewania sie, przy uzyciu, ktérego osoba, ktorej dane dotycza, skierowata swoje zgdanie do

Administratora Danych.
Prawo do sprostowania danych (art. 16 RODO)
Osoba, ktérej dane dotyczg posiada uprawnienie do:
1.1. sprostowania nieprawidtowych danych osobowych,
1.2. uzupetnienia niekompletnych danych osobowych.

Osoba, ktorej dane dotyczg swoim zgdaniem powinna wykazaé, ze jej zadanie jest w istocie zasadne

tj. Administrator Danych przetwarza dane nieprawidtowe lub niekompletne.

Tylko po spetnieniu warunku wskazanego w pkt 2 Administrator Danych bedzie zobowigzany do

niezwtocznego sprostowania danych nieprawidtowych lub do uzupetnienia danych niekompletnych.

Zgodnie z art. 19 RODO Administrator Danych informuje o sprostowaniu kazdego odbiorce, ktéremu
ujawniono dane osobowe, chyba, Ze okaze sie to niemozliwe lub bedzie wymagac¢ niewspoétmiernie

duzego wysitku.
Prawo do usuniecia danych (art. 17 RODO)

Prawo do usuniecia danych sktada sie z dwoch uprawnien czgstkowych:
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1.1. mozliwosci zgdania usuniecia danych osobowych przez Administratora Danych,

1.2. mozliwosci zadania, aby Administrator Danych poinformowat innych administratoréw danych,
ktérym upublicznit dane osobowe, ze osoba, ktérej dane dotyczg, zgda, by administratorzy ci
usuneli wszelkie tgcza do tych danych, kopie tych danych osobowych lub ich replikacje (tzw.

prawo do zapomnienia).

Mozliwos¢ skorzystania z uprawnienia do zgdania usuniecia danych przez innych administratoréw jest
uzalezniona od mozliwosci skorzystania z zgdania usuniecia danych osobowych przez pierwotnego

Administratora Danych.

Osoba, ktorej dane dotyczg, moze zadaé usuniecia swoich danych osobowych we wskazanych w art.
17 ust. 1 RODO przypadkach, tj. m.in. w sytuacji, jezeli jej dane osobowe nie sg juz niezbedne do
celéw, w ktorych byty przetwarzane, wycofata ona zgode na przetwarzanie danych, wniosta sprzeciw

od takiego przetwarzania, czy tez jej dane przetwarzane byty niezgodnie z prawem.

Przez usuniecie danych osobowych nalezy rozumie¢ catkowite zniszczenie danych (w tym nosnikéw,
na ktorych byty one zapisane) lub takg ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci
osoby, ktorej dane dotyczg (tzw. anonimizacja danych). Efektem dziatania Administratora Danych

powinien by¢ brak mozliwosci dalszego dokonywania jakichkolwiek operacji na tych danych.

W przypadku prawa do bycia zapomnianym mamy do czynienia jedynie z obowigzkiem informacyjnym
Administratora Danych wobec innych administratoréw. Administrator Danych nie ma obowigzku
dopilnowania, aby dane faktycznie zostaty przez tych administratoréw usuniete. Dodatkowo zakres
obowigzku poinformowania innych administratorow jest ograniczony przez: dostepng technologie,
koszt realizacji obowigzku poinformowania, odwotanie do podejmowania rozsgdnych dziatan w

wykonaniu tego obowigzku.
Prawo do ograniczenia przetwarzania (art. 18 RODO)

Osoba, ktorej dane dotyczg ma prawo do zgdania ograniczenia przetwarzania danych osobowych.
Ograniczenie przetwarzania danych osobowych polega na konieczno$ci ograniczenia przetwarzania

danych wytgcznie do ich przechowywania.

Administrator Danych jest zobowigzany do ograniczenia przetwarzania danych, jezeli zaistnieje jedna

ze wskazanych w art. 18 RODO przestanek, tj. osoba, ktorej dane dotycza:

2.1. kwestionuje prawidiowos¢ danych osobowych (ograniczenie przetwarzania nastepuje
automatycznie na okres pozwalajgcy Administratorowi Danych sprawdzi¢ prawidtowosé tych

danych),
2.2. sprzeciwia sie usunieciu danych osobowych przetwarzanych niezgodnie z prawem,

2.3. zgda zastosowania ograniczenia przetwarzania w stosunku do danych, ktére powinny zosta¢
usuniete, ale ktére sg jej niezbedne do ustalenia, dochodzenia lub obrony przystugujacych jej

roszczen,
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2.4. wniosta sprzeciw wobec przetwarzania danych osobowych (ograniczenie przetwarzania
nastepuje automatycznie, na okres pozwalajgcy Administratorowi Danych stwierdzi¢ czy

sprzeciw jest zasadny).
Przyktadami ograniczenia przetwarzania sa:
3.1. czasowe przeniesienie wybranych danych osobowych do innego systemu przetwarzania,
3.2.  uniemozliwienie uzytkownikom dostepu do wybranych danych,
3.3. czasowe usuniecie opublikowanych danych ze strony internetowe;j.

W kazdym przypadku, dane, w odniesieniu do ktérych ograniczono przetwarzanie, powinny by¢
wyraznie odréznione od pozostatych danych oraz nie moga podlega¢ dalszemu przetwarzaniu ani

modyfikacjom.
Prawo do przenoszenia danych (art. 20 RODO)

Osobie, ktorej dane dotyczg przystuguje prawo do przenoszenia danych, na ktére sktadajg sie dwa

uprawnienia:

1.1. prawo otrzymania przez osobe, ktérej dane dotyczg, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, danych osobowych jej

dotyczacych, ktére dostarczyta Administratorowi Danych,

1.2. prawo przestania przez osobe, ktérej dane dotycza, danych osobowych jej dotyczgcych, ktére
dostarczyta Administratorowi Danych, innemu administratorowi, bez przeszkdéd ze strony

administratora, ktéremu dostarczono te dane osobowe.

Uprawnienia, o ktérych mowa w pkt 1 mogg by¢ wykonywanie niezaleznie od siebie i niezaleznie od

uprawnienia do uzyskania kopii danych osobowych podlegajgcych przetwarzaniu.

Osoba, ktérej dane dotyczg, moze skorzysta¢ z prawa do przenoszenia danych osobowych, jezeli

tacznie spetnione sg dwa warunki:
3.1. przetwarzanie danych odbywa sie na podstawie zgody lub w celu wykonania umowy, oraz

3.2. przetwarzanie danych odbywa sie w sposéb zautomatyzowany (prawo do przenoszenia danych

nie obejmuje tzw. zbiorow papierowych).

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktéra wykonuje to prawo,
ktére to dane ta osoba $wiadomie i aktywnie przekazata. Nie obejmuje natomiast danych

wywnioskowanych przez Administratora Danych w procesie ich przetwarzania.
Prawo do wniesienia sprzeciwu (art. 21 RODO)

Osoba, ktoérej dane dotyczg, ma prawo do wniesienia sprzeciwu wobec przetwarzania jej danych

osobowych:

1.1. opartego na interesie publicznym lub prawnie uzasadnionych interesach, w tym wobec

profilowania na podstawie tych przepiséw, z przyczyn zwigzanych z jej szczegdlng sytuacja,
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1.2. na potrzeby marketingu bezposredniego,

1.3. do celow badan naukowych lub historycznych lub do celéw statystycznych, z przyczyn
zwigzanych z jej szczegdlng sytuacja.

W razie otrzymania skutecznego sprzeciwu wobec przetwarzania danych osobowych, Administrator

Danych powinien niezwtocznie zaprzestac przetwarzania danych w zakresie objetym tym sprzeciwem.

Jezeli Administrator Danych uzna sprzeciw za pozbawiony podstaw, w szczegdInosci z takiej przyczyny,
ze w jego ocenie nie zachodzi szczegodlna sytuacja uzasadniajgca wniesienie sprzeciwu, ewentualny
nakaz uwzglednienia sprzeciwu moze zosta¢ wydany przez organ nadzorczy na skutek skargi wniesione;j

przez zainteresowang osobe.
Prawo do niepodlegania zautomatyzowanym decyzjom (art. 22 RODO)

Osoba, ktérej dane dotyczg ma prawo do niepodlegania decyzji opartej wytgcznie na
zautomatyzowanym przetwarzaniu danych osobowych, w tym na profilowaniu. Prawo to dotyczy

sytuacji, w ktérych zautomatyzowane podejmowanie decyz;ji:
1.1. wywotuje skutki prawne wobec osoby, ktorej dane dotycza,
1.2. wptywa istotnie na osobe, ktorej dane dotycza, w podobny sposéb do skutkow prawnych.

Podejmowanie przez Administratora Danych zautomatyzowanych decyzji, o ktérych mowa w pkt 1,

mozliwe jest tylko pod warunkiem, ze:

2.1. jest ono niezbedne do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotycza, a

Administratorem Danych,
2.2. jest dozwolone prawem Unii lub prawem panstwa cztonkowskiego,
2.3. opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

Jezeli automatyczne podejmowanie decyzji jest niezbedne do zawarcia lub wykonania umowy albo gdy
odbywa sie na podstawie wyraznej zgody, Administrator Danych powinien wdrozyé wiasciwe srodki
ochrony praw, wolnoéci i prawnie uzasadnionych intereséw osoby, ktérej dane dotyczg, o co najmniej
prawa do uzyskania interwencji ludzkiej, do wyrazenia wlasnego stanowiska i do zakwestionowania tej
decyzji. Oznacza to koniecznos¢ zapewnienia mozliwosci odwotania sie osoby, ktorej dane dotycza,

od automatycznego rozstrzygniecia. Takie odwotanie powinno byc¢ rozpatrywane przez cziowieka.
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Schemat graficzny procedury

ZGLOSZENIE

!

PRACOWNIK przyjmujacy zgtoszenie

v' przestanie informacji o przyjeciu zgtoszenia
v' weryfikacja tozsamosci podmiotu danych

MAX
48h

OFICER BEZPIECZENSTWA DANYCH
OSOBOWYCH

v’ uzupetnienie rejestr zgtoszen
v'  analiza zgtoszenia

Czv zatoszenie iest zasadne?

L4 ¥ ¥

WATPLIWOSCI NIE TAK

2 2

kontakt z OSOBA, ktorej dane dotyczg ) -
v" doprecyzowanie informacji o zgtoszeniu zastosowanie odpowiedniej

v dodatkowe wyjasnienia PROCEDURY dotyczacej prawa
v’ zebranie wigkszej ilosci faktow osoby, ktorej tyczyto sie zgtoszenie

|

OFICER BEZPIECZENSTWA DANYCH OSOBOWYCH

v/ przygotowanie odpowiedzi kierowanej do OSOBY, ktorej dane dotyczg
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Wz6ér rejestru zgtoszonych zagdan realizacji praw

Lp.

Numer zadania

Data wptywu zadania
(dd/mm/rrrr)

Osoba, ktorej dane dotycza
(imig, nazwisko, ew. inne dane
identyfikujgce)

Przedmiot zagdania

Data wystania odpowiedzi

na zadanie
(dd/mm/rrrr)

Rodzaj odpowiedzi
(realizacja prawa / odmowa realizacji prawa /
czesciowa realizacja prawa)
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Zatacznik nr 10 — Wzér sprawozdania z audytu zgodnoséci przetwarzania danych osobowych

SPRAWOZDANIE Z AUDYTU ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
Z PRZEPISAM| O OCHRONIE DANYCH OSOBOWYCH

miejscowos¢, data

1. AdMINISTratOr DaNY CN: L. e
2. Oficer Bezpieczenstwa Danych OsoboWYCh: ... . ...

3. Data roZpOCZECIa AUAYLU: ... .ttt e ettt ettt ettt
4, Data zakoNCZENIA AUAYLIU: ... ... it e ettt e e et

5. Przedmiot audytu:

8. Opis stanu faktycznego stwierdzonego w toku audytu oraz inne informacje majgce istotne znaczenie

dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych:
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9. Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie objetym

audytem wraz z planowanymi lub podjetymi dziataniami przywracajgcymi stan zgodny z prawem:

DZIALANIA PRZYWRACAJACE STAN ZGODNY Z PRAWEM /

Lp STWIERDZONY PRZYPADEK REKOMENDACJE
NARUSZENIA DZIALANIA ADMINISTRATORA
DZIALANIA OBDO
DANYCH
1.
2.
3

10. Zalgczniki:

Data i podpis

Oficera Bezpieczenstwa Danych Osobowych

Otrzymuja:
1 x oryginat Administrator Danych
1 x kopia Oficer Bezpieczenstwa Danych Osobowych
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Zatacznik nr 11 — Procedura kontroli podmiotdéw przetwarzajgcych

Administrator Danych dopuszcza, by dane osobowe, ktérych jest administratorem w rozumieniu art. 4
pkt 7 RODO, byly przetwarzane poza jego strukturami organizacyjnymi przez podmioty

przetwarzajgce.

Przetwarzanie danych osobowych przez podmioty przetwarzajgce moze sie odbywac wytgcznie
w okreslonym celu i zakresie, na mocy umowy powierzenia przetwarzania danych osobowych lub

innego instrumentu prawnego.

Administrator Danych ma prawo kontroli podmiotow przetwarzajgcych, ktorym powierzyt

przetwarzanie danych osobowych z punktu widzenia zgodnosci tego przetwarzania z:
3.1 przepisami prawa,
3.2. postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,

3.3. wytycznymi i rekomendacjami organéw nadzorczych oraz organdw doradczych w zakresie

ochrony danych i prywatnosci.
Kontrola, o ktérej mowa w pkt 3 prowadzona jest w postaci audytu podmiotu przetwarzajgcego.

Szczegoty dotyczgce audytu podmiotu przetwarzajgcego okresla zawarta z tym podmiotem umowa
powierzenia przetwarzania danych osobowych. W szczegdélnosci, dotyczy to postanowien w zakresie
sposobu i terminu przekazywania podmiotowi przetwarzajgcemu informacji o terminie i zakresie
audytu.

W sytuacji, gdy umowa powierzenia przetwarzania danych osobowych nie okresla sposobu i terminu
przekazywania podmiotowi przetwarzajgcemu informacji o terminie i zakresie audytu, kwestie te
ustalane sg z tym podmiotem w formie porozumienia przed przeprowadzeniem pierwszego audytu,

z zastrzezeniem, Zze poczynione ustalenia pozostajg wtasciwe dla przysztych audytow.

Audyt podmiotu przetwarzajgcego moze zostaé przeprowadzony, w szczegdlnosci w nastepujgcych

przypadkach:

7.1. powierzenie przetwarzania obejmuje szczegodlne kategorie danych osobowych i/lub dane

osobowe dotyczgce wyrokéw skazujgcych oraz naruszen prawa,
7.2. powierzenie przetwarzania obejmuje dane osobowe oséb ponizej 16 r.z.,
7.3. powierza sie przetwarzanie danych osobowych na duzg skale,

7.4. Administrator Danych otrzymat informacje o incydentach z zakresu ochrony danych osobowych

wystepujagcych u podmiotu przetwarzajgcego.
Decyzje o przeprowadzeniu audytu podmiotu przetwarzajgcego podejmuje Administrator Danych:
8.1. samodzielnie,
8.2. na podstawie ztozonego wniosku o przeprowadzenie audytu.
Z wnioskiem o przeprowadzenie audytu podmiotu przetwarzajgcego moze wystgpié:

9.1. OBDO,

Strona 1 z 12 Zatgcznika



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

9.2. Osoby zarzadzajgce procesami przetwarzania danych osobowych.

Whniosek o przeprowadzenie audytu podmiotu przetwarzajgcego sktadany jest do Administratora

Danych.

Whiosek o przeprowadzenia audytu podmiotu przetwarzajgcego zawiera co najmniej:
11.1. nazwe oraz siedzibe podmiotu przetwarzajgcego,

11.2. uzasadnienie koniecznosci przeprowadzenia audytu.

Na podstawie otrzymanego wniosku, Administrator Danych podejmuje ostateczng decyzje
0 przeprowadzeniu audytu podmiotu przetwarzajgcego. Gdy jest to zasadne, przed podjeciem decyzji,
Administrator Danych konsultuje sie z OBDO.

Audyt podmiotu przetwarzajgcego realizowany jest przez OBDO. Jezeli jest to zasadne, OBDO
realizuje audyt przy wspotpracy z innymi osobami upowaznionymi przez Administratora Danych,
ktérych wiedza moze mieé¢ kluczowe znaczenie dla merytorycznej poprawnosci przeprowadzanego
audytu.

Audyt podmiotu przetwarzajgcego realizowany jest:

14.1. w siedzibie podmiotu przetwarzajgcego,

14.2. w gtdbwnym miejscu przetwarzania powierzonych danych osobowych, lub
14.3. zdalnie.

OBDO, Osoba zarzgdzajgca procesami przetwarzania danych osobowych oraz osoba odpowiedzialna
za bezposrednig wspotprace iutrzymywanie statych kontaktéw z podmiotem przetwarzajgcym

opracowujg wspolnie harmonogram przeprowadzania audytu, ktéry wskazuje w szczegdlnosci na:
15.1. termin audytu,

15.2. miejsce audytu,

15.3. zakres audytu,

15.4. osoby biorgce udziat w audycie.

OBDO, przy wspotpracy z osobg odpowiedzialng za bezposrednig wspétprace i utrzymywanie statych

kontaktéw z podmiotem przetwarzajgcym, informuje ten podmiot o terminie, miejscu i zakresie audytu.
OBDO przeprowadza audyt z wykorzystaniem formularza audytu, ktérego wzér znajduje sie
W niniejszym Zatgczniku.

Formularz audytu uzupetniany jest:

18.1. w przypadku audytu w siedzibie podmiotu przetwarzajgcego lub w gidwnym miejscu

przetwarzania powierzonych danych osobowych — przez OBDO oraz inne osoby realizujgce

audyt, o ktérych mowa w pkt 14,

18.2. w przypadku audytu zdalnego — przez osoby upowaznione do tego przez podmiot

przetwarzajacy.

Po przeprowadzonym audycie OBDO sporzgdza Protokét poaudytowy, wedtug wzoru znajdujgcego
sie w niniejszym Zataczniku.
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20.

21.

22.

23.

OBDO przedkfada Protokét poaudytowy
20.1. Administratorowi Danych,
20.2. podmiotowi przetwarzajgcemu.

Podmiot przetwarzajgcy ma 7 dni na ustosunkowanie sie do tresci przedstawionego mu Protokotu
poaudytowego, z zastrzezeniem, ze umowa powierzenia przetwarzania danych osobowych zawarta z

tym podmiotem moze okresla¢ inny termin.

Jezeli w wyniku audytu stwierdzono niezgodnos$é przetwarzania powierzonych danych osobowych z:
22.1. obowigzujgcymi przepisami prawa, lub

22.2. postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,

22.3. wytycznymi i rekomendacjami organdéw nadzorczych oraz organow doradczych w zakresie

ochrony danych i prywatnosci,

Administrator Danych, na podstawie przediozonego mu Protokotu poaudytowego, podejmuje

ostateczng decyzje w zakresie dalszej wspotpracy z podmiotem przetwarzajgcym.

Formularz audytu podmiotu przetwarzajgcego jest stosowany przez Administratora Danych réwniez
w stosunku do podmiotéw, z ktorymi Administrator Danych chce nawigzaé wspotprace .
potencjalnych podmiotéw przetwarzajgcych. W odniesieniu do takich podmiotéw, niniejszg Procedure

kontroli podmiotow przetwarzajgcych stosuje sie odpowiednio z wytgczeniem pkt 5-6 oraz pkt 24.2.
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Wz6ér formularza audytu podmiotu przetwarzajacego

FORMULARZ AUDYTU PODMIOTU PRZETWARZAJACEGO

Nazwa:
Administrator Danych

Siedziba:

Nazwa:
Podmiot przetwarzajacy

Siedziba:

Data i miejsce audytu

*w przypadku audytu zdalnego nalezy wskazac date
uzupetnienia Formularza

Osoby reprezentujace podmiot
przetwarzajacy biorace udziat w audycie

*w przypadku audytu zdalnego nalezy wskazac osoby
odpowiedzialne za uzupetnienie Formularza

1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...
2. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

Osoby reprezentujgce Administratora
Danych bioragce udziat w audycie

*w przypadku audytu zdalnego nalezy wskazac osoby
do ktérych Formularz jest wysytany

1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

2. ...(imig, nazwisko, stanowisko, dane kontaktowe)...

3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

Lp. | Obszar

Pytania pomocnicze

Stan faktyczny

1. | Ustugi swiadczone na rzecz
Administratora Danych

1. Jaki jest rodzaj ustug swiadczonych przez podmiot
przetwarzajgcy, w zwigzku z ktérymi dochodzi do
powierzenia przetwarzania danych osobowych?

2. | zakres przetwarzanych danych
osobowych

1. Kogo dane osobowe sg przetwarzane?

2. Czy przetwarzane sg dane oso6b ponizej 16 r.z.?
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. Jakie  kategorie  danych  osobowych sg

przetwarzane?

. Czy przetwarzane sg szczegdlne kategorie

danych? (jakie)

. Czy przetwarza sie dane dotyczace wyrokéw

skazujgcych i naruszen prawa?

Struktura organizacyjna

. Czy wyznaczono Inspektora Ochrony Danych?

(imie, nazwisko oraz dane kontaktowe)

. Jezeli nie wyznaczono I0OD, czy wyznaczono

osobe o podobnym stanowisku, nadzorujgcg
kwestie zwigzane z ochrong danych osobowych?
(funkcja, imie, nazwisko oraz dane kontaktowe)

. Czy wyznaczono osobe odpowiedzialng za

zabezpieczenia danych osobowych
przetwarzanych za pomoca systemow
informatycznych? (imig, nazwisko, stanowisko oraz
dane kontaktowe)

Polityki ochrony danych
osobowych

. Jakie polityki w zakresie ochrony danych

osobowych zostaty wdrozone?

. W jaki sposob polityki ochrony danych osobowych

zostaty wdrozone? (np. formalnie zatwierdzone i
wprowadzone w Zzycie procedury dot. $rodkéw
ochrony danych osobowych)

. Czy jest przeprowadzana regularna aktualizacja

polityk ochrony danych osobowych?

Audyt

. Czy wdrozono program audytowy obejmujgcy

zgodnos¢ z regulacjami w zakresie ochrony
danych osobowych?

. Jezeli tak, kto jest odpowiedzialny za

przeprowadzanie audytow?
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. Jakie sg metody przeprowadzania audytéw, ich

czestotliwos$¢ oraz zakres?

Incydenty

. Czy wdrozono procedure postepowania

zincydentami z zakresu ochrony danych
osobowych?

. Czy osoby posiadajgce dostep do powierzonych

danych osobowych zostali przeszkoleni w zakresie
zgtaszania incydentow z zakresu ochrony danych
osobowych?

. Czy w okresie ostatnich trzech lat miaty miejsce

incydenty z zakresu ochrony danych osobowych?
(rodzaj, ilo$c)

. Czy w okresie ostatnich trzech lat dziatalnos¢

podmiotu przetwarzajgcego byta przedmiotem
postepowania ze strony urzedéw zajmujgcych sie
ochrong danych osobowych? (rodzayj, ilo$¢)

. Czy w okresie ostatnich trzech lat dziatalnosé

podmiotu przetwarzajgcego byta przedmiotem
dziatan prawnych dotyczacych zarzutéw
naruszenia prywatnosci lub ochrony danych
osobowych? (rodzaj, ilo$c)

. Czy w okresie ostatnich trzech lat podmiot

przetwarzajgcy zgtosit jakiekolwiek naruszenia
bezpieczenstwa danych odpowiednim organom /
urzedom  (uwzgledniajgc organy  zwigzane
z ochrong danych osobowych) oraz / Ilub
podmiotom zajmujgcym sie ochrong danych
osobowych?

. Czy podmiot przetwarzajgcy jest zdolny do

powiadomienia Administratora Danych
o0 jakimkolwiek naruszeniu bezpieczenstwa, ktére
mogtoby mie¢ negatywne skutki dla ochrony
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powierzonych do przetwarzania danych
osobowych oraz praw i wolnosci osob, ktérych te
dane dotyczag, bez opdznienia, tj. w ciggu 24
godzin od chwili powziecia informacji o
naruszeniu?

Osoby posiadajgce dostep do
powierzonych danych
osobowych w strukturze
podmiotu przetwarzajgcego

. Czy stosuje sie polityke Ilub procedure

ograniczajgcg dostep do powierzonych danych
osobowych?

. W jaki spos6b podejmowane sg decyzje o tym, kto

powinien otrzymaé¢ dostep do powierzonych
danych osobowych i w jaki sposob jest to
sprawdzane i potwierdzane?

. Jaka jest forma wspodlpracy z osobami

posiadajgcymi dostep do powierzonych danych
osobowych? (umowa o  prace, umowa
cywilnoprawna, umowa o wspofpracy)

. Czy osoby posiadajgce dostep do powierzonych

danych osobowych odbywajg szkolenia w zakresie
przetwarzania i ochrony prywatnosci danych oraz
zgodnosci z przepisami prawa w zakresie ochrony
danych osobowych? (forma szkolen,
czestotliwosc)

. Czy  osobom posiadajgcym dostep do

powierzonych danych osobowych nadawane sg
upowaznienia do przetwarzania danych
osobowych?

. Czy osoby posiadajgce dostep do powierzonych

danych  osobowych  skiadajg  oswiadczenia
0 zachowaniu tych danych w poufnosci przez
okres trwania wspétpracy jak i po jej zakonczeniu?

. Czy prowadzona jest  ewidencja 0s6b

posiadajgcych dostep do powierzonych danych
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osobowych?

. Czy w przypadku zakonczenia wspotpracy

Z osobami posiadajgcymi dostep do powierzonych
danych osobowych, fizyczny i elektroniczny dostep
do powierzonych danych osobowych jest
odbierany natychmiast po zakonczeniu
wspotpracy? (sposéb odbioru dostepu)

Forma przetwarzania
powierzonych danych
osobowych

. W jakiej formie przetwarzane sg powierzone dane

osobowe? (papierowa, elektroniczna)

. Jezeli dane osobowe przetwarzane sg w formie

elektronicznej, za pomoca systemow
informatycznych, prosze poda¢ nazwy tych
systemow.

Miejsce przetwarzania
powierzonych danych
osobowych

. W jakich lokalizacjach ma miejsce przetwarzanie

powierzonych danych osobowych? (dane osobowe
przetwarzane na biezgco, wersje archiwalne, kopie
zapasowe)

. Czy jest prowadzona aktualna ewidencja

dotyczaca lokalizacji i przemieszczania sprzetu i
nosnikéw elektronicznych, ktére mogg zawieral
powierzone dane osobowe?

10.

Podpowierzanie powierzonych
danych osobowych

. Czy powierzone dane osobowe sg podpowierzane

innym podmiotom?

. Jezeli tak, jakim podmiotom i w jakim zakresie?

(nazwy podmiotow, zakres danych
podpowierzanych poszczegdlnym podmiotom)

. Czy z podmiotami, ktéorym podpowierza sie dane

osobowe zawarto umowe podpowierzenia?

. Czy zawarta umowa podpowierzenia przewiduje

natozenie na podmiot, ktéremu dane sa
podpowierzane te same obowigzki ochrony danych
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jakie zostaty natozone na podmiot przetwarzajgcy
na mocy umowy powierzenia z Administratorem
Danych?

. Czy podmiot przetwarzajgcy monitoruje lub

dokonuje  audytu  zgodnosci  przetwarzania
podpowierzonych danych osobowych z przepisami
prawa oraz postanowieniami zawartej umowy
podpowierzenia przetwarzania danych
osobowych? (zakres, czestotliwo$¢ audytow,
metody, odpowiedzialno$c)

. Czy w przypadku zakohczenia wspotpracy z

podmiotem, ktéremu dane sg podpowierzane,
fizyczny i elektroniczny dostep do powierzonych
danych osobowych jest odbierany natychmiast po
zakonczeniu  wspolpracy?  (sposéb  odbioru
dostepu)

11.

Udostepnianie powierzonych
danych osobowych

. Czy powierzone dane osobowe sg udostepniane

innym  podmiotom? (zakres udostepnianych
danych, nazwy podmiotéw)

. Jezeli tak, jakim podmiotom i w jakim zakresie?

(nazwy podmiotéw, zakres danych udostepnianych
poszczegblnym podmiotom)

12.

Przekazywanie powierzonych
danych osobowych do panstw
trzecich

. Czy powierzone dane osobowe sg przekazywane

do panstw trzecich?

. Jezeli tak, do jakich panstw trzecich, jakim

podmiotom, w jakim zakresie i na jakiej podstawie?
(panstwo trzecie, nazwy podmiotow, zakres
przekazywanych danych poszczegolnym
podmiotom, podstawa prawna)

13.

Zabezpieczenia fizyczne

. Jakie zabezpieczenia fizyczne wdrozono dla

ochrony powierzonych danych osobowych?

*Nalezy opisac¢ wdrozone zabezpieczenia fizyczne, w szczegdlnosci
to jak zostaty zabezpieczone pomieszczenia, w ktorych
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przetwarzane sg powierzone dane osobowe (polityki i procedury
dostepu do pomieszczen, rodzaj drzwi, rodzaj zamkéw, formy
kontroli dostepu, formy zabezpieczenia przed osobami z zewnatrz,
monitoring, ochrona, alarm, etc.) oraz to jak przechowuje sie
nosniki, na ktorych przetwarzane sg powierzone dane osobowe
(rodzaje szaf, dane osobowe w formie papierowej (rodzaj szaf,
zabezpieczenia fizyczne komputeréw, niszczarki do dokumentow,
etc.)

14.

Zabezpieczenia techniczne

1. Jakie zabezpieczenia techniczne wdrozono dla
ochrony powierzonych danych osobowych?

*Nalezy opisa¢ wdrozone zabezpieczenia techniczne, w
szczegolno$ci jakie Srodki wdrozone Zzostaty dla ograniczenia
dostepu do powierzonych danych osobowych (kontrola dostepu
poprzez ograniczanie uprawnien, indywidualny login i hasfo,
wymagania dotyczgce ztozonoSci hasta, okresowa kontrola
uprawnien, etc.), jakie Srodki techniczne sg stosowane do
zapewnienia bezpieczenstwa systemu (antywirus, firewall, IPS,
IDS, etc.), jakie $rodki wdrozone Zzostaty dla zagwarantowania
rozliczalno$ci, poufnosci i integralno$ci powierzonych danych
osobowych

Data i podpis osoby wypetniajgcej Formularz
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Wz6ér protokotu poaudytowego

PROTOKOL POAUDYTOWY NR .../.........
..................... mlejsc OWOSC data
1. AdMINISTratOr DanNY CN: Lo e
2. Podmiot PrzetWarzZajgCy: ... oo
3. Data rozpoCZECia AUAYLU: ... ..cuieieit e e
4, Data zakoNCZENIa @UAYIU: ... ..o e
5. =Y F=To == 10 [ 17 P

6. Osoby prowadzace czynnosci audytowe (imiona, nazwiska, stanowiska):

7. Osoby upowaznione przez podmiot przetwarzajgcy do udzielania wyjasnien w trakcie czynnosci

audytowych (imiona, nazwiska, stanowiska):

Kluczowe wnioski:
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Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z obowigzujgcymi przepisami

rawa.

Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z postanowieniami zawartej

umowy powierzenia przetwarzania danych osobowych:

Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z wytycznymi i rekomendacjami

organow nadzorczych oraz organow doradczych w zakresie ochrony danych i prywatnosci

11. Zatgczniki:

1) Formularz audytu podmiotu przetwarzajgcego z dnia .../.../........
Data i podpis Oficera Bezpieczenstwa Danych
Osobowych
Otrzymuija:

1 x oryginat Administrator Danych
1 x kopia podmiot przetwarzajacy
1 x kopia Oficer Bezpieczenstwa Danych Osobowych
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Zatacznik nr 12 — Ogolny opis organizacyjnych srodkéw bezpieczenstwa

SRODKI ORGANIZACYJNE

LP. Stosowane srodki organizacyjne Uwagi

1. Osoby przetwarzajgce dane zostaty zaznajomione z przepisami dotyczgcymi ochrony
danych osobowych.

2. Przeszkolono osoby przetwarzajgce dane osobowe w zakresie zabezpieczen systemu
informatycznego.

3. Osoby przetwarzajgce dane osobowe zostaty zobowigzane do zachowania ich w
tajemnicy.

4. Wyznaczono Oficera Bezpieczenstwa Danych Osobowych (OBDO).

5. Wyznaczono Administratora Systemoéw Informatycznych (ASI).

6. Opracowano i wdrozono Polityke ochrony danych osobowych.

7. Opracowano i wdrozono procedure nadawania upowaznien do przetwarzania danych
osobowych.

8. Wprowadzono ewidencje osdb upowaznionych do przetwarzania danych osobowych.

9. Opracowano i wdrozono zasady retencji danych.

10. Opracowano i wdrozono procedure postepowania z incydentami.

11. Opracowano i wdrozono procedury realizacji praw osdb, ktérych dane dotycza.

12. Opracowano i wdrozono procedure oceny skutkéw dla ochrony danych (data
protection impact assessment).

13. Opracowano i wdrozono procedury privacy by design oraz privacy by default.

14. Opracowano i wdrozono rejestr czynnosci przetwarzania administratora.

15. Opracowano i wdrozono rejestr kategorii czynnosci przetwarzania procesora.
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SRODKI OCHRONY FIZYCZNEJ

LP. Stosowane srodki ochrony fizycznej — zastosowane w zaleznosci od lokalizacji Uwagi

1. Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone zostaty
drzwiami zwyktymi.

2. Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone zostaty
drzwiami antywtamaniowymi.

3. Okna, w pomieszczeniach, w ktérych przetwarzane sg dane osobowe zabezpieczone
zostaty za pomoca krat.

4. Okna, w pomieszczeniach, w ktérych przetwarzane sg dane osobowe zabezpieczone
zostaty za pomocg rolet antywlamaniowych.

5. Okna, w pomieszczeniach, w ktérych przetwarzane sg dane osobowe zabezpieczone
zostaty za pomocg folii antywtamaniowe;.

6. Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone zostaty za
pomocg alarmu przeciwwlamaniowego.

7. Recepcja /
Rejestr wejs¢ i
wyjsé /
Identyfikatory
tymczasowe

Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone zostaty za dla

pomocg systemu kontroli dostepu. odwiedzajgcych
/' ldentyfikatory
dla
pracownikéw /
Karty dla
pracownikow

8. Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone zostaty za
pomocg systemu monitoringu.

9. Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone zostaty za
pomoca nadzoru stuzby ochrony podczas nieobecnosci pracownikow.

10. Catodobowo /
Pomieszczenia, w ktdrych przetwarzane sg dane osobowe zabezpieczone zostaty za r':IiZobecnos'((::izas
pomocg nadzoru stuzby ochrony. 0s6b

upowaznionych

11. Dane osobowe w formie papierowej przechowywane sg na otwartych regatach.

12. Dane osobowe w formie papierowej przechowywane sg w zamknietej niemetalowej

szafie.
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13. Dane osobowe w formie papierowej przechowywane sg w zamknietej metalowej
szafie.

14. Dane osobowe w formie papierowej przechowywane sg w zamknietym sejfie lub kasie
pancernej.

15. Kopie zapasowe / archiwalne danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

16. Kopie zapasowe / archiwalne danych osobowych przechowywane sg w zamknietej
metalowej szafie.

17. Kopie zapasowe/archiwalne danych osobowych przechowywane sg w zamknietym
sejfie lub kasie pancerne;.

18. Dane osobowe przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z
wymogami okreslonymi w odrebnych przepisach.

19. Pomieszczenia, w ktérym przetwarzane sg dane osobowe zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojgcej gasnicy.

20. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w
sposob mechaniczny za pomoca niszczarek dokumentow.

21. Komputery mobilne, na ktérych przetwarzane sg dane osobowe zabezpiecza sie za
pomoca kabli zabezpieczajgcych.

22. Komputery mobilne, na ktérych przetwarzane sg dane osobowe zabezpiecza sie za
pomoca szafek zabezpieczajgcych.

23. Monitory komputeréw ustawione zostaty w sposéb uniemozliwiajgcy wglad osobom
nieupowaznionym.

24, Monitory komputeréw zabezpiecza sie za pomoca filtrow prywatyzujgcych.
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Zatacznik nr 13 — Ogolny opis technicznych srodkéw bezpieczenstwa [WYPELNIA ASI]

SRODKI TECHNICZNE

LP.

Stosowane srodki techniczne

Uwagi

10.

11.

12.

13.

14.

15.

Strona 1 z 1 Zatgcznika




Zatacznik nr 14 — Wzory wyznaczenia oraz odwotania Oficera Bezpieczenstwa Danych Osobowych

Wyznaczenie Oficera Bezpieczenstwa Danych Osobowych

Niniejszym, reprezentujgc Administratora Danych - Miedzynarodowe Stowarzyszenie Studentéw
Medycyny IFMSA-Poland z siedzibg w Warszawie, ul.Oczki 1A, 02-007 Warszawa, z dniem .../.../...... ,

wyznaczam
Panig/Pana................

do petnienia funkcji Oficera Bezpieczenstwa Danych Osobowych (OBDO) w Miedzynarodowe
Stowarzyszenie Studentéw Medycyny IFMSA-Poland.

Upowazniam Panig / Pana ................ do przetwarzania danych osobowych we wszystkich zbiorach
Administratora Danych w zakresie niezbednym dla nalezytego wykonywania funkcji Oficera Bezpieczenstwa

Danych Osobowych.

Zakres pozostatych obowigzkéw oraz warunki petnienia funkcji Oficera Bezpieczehstwa Danych Osobowych
okreslone zostaty w Polityce ochrony danych osobowych wdrozonej w Miedzynarodowe Stowarzyszenie
Studentéw Medycyny IFMSA-Poland.

Data i podpis osoby wyznaczanej do petnienia funkcji OBDC Data i podpis Administratora Danych
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Odwotanie Oficera Bezpieczenstwa Danych Osobowych

Niniejszym, reprezentujgc Administratora Danych - Miedzynarodowe Stowarzyszenie Studentéw
Medycyny IFMSA-Poland z siedzibg w Warszawie, ul.Oczki 1A, 02-007 Warszawa, z dniem .../.../...... ,

odwotuje
Panig/Pana ................

z petnienia funkcji Oficera Bezpieczenstwa Danych Osobowych (OBDO) w Miedzynarodowe

Stowarzyszenie Studentéw Medycyny IFMSA-Poland.

Data i podpis osoby odwotywanej z petnienia funkcji OBDO Data i podpis Administratora Danych
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Zalacznik nr 15 — Wzory wyznaczenia oraz odwotfania Administratora Systemow Informatycznych

Wyznaczenie Administratora Systemoéw Informatycznych

Niniejszym, reprezentujgc Administratora Danych - Miedzynarodowe Stowarzyszenie Studentéw
Medycyny IFMSA-Poland z siedzibg w Warszawie, ul. Oczki 1A, 02-007 Warszawa, z dniem .../.../...... ,

wyznaczam
Panig/Pana................

do pefienia funkcji Administratora Systeméw Informatycznych (ASl) w Miedzynarodowe

Stowarzyszenie Studentéw Medycyny IFMSA-Poland.

Zakres obowigzkéw oraz warunki petnienia funkcji Administratora Systeméw Informatycznych okreslone
zostaty w Polityce ochrony danych osobowych wdrozonej w Miedzynarodowe Stowarzyszenie Studentéw
Medycyny IFMSA-Poland.

Data i podpis osoby wyznaczanej do petnienia funkcji ASI Data i podpis Administratora Danych
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Odwotanie Administratora Systemow Informatycznych

Niniejszym, reprezentujgc Administratora Danych - Miedzynarodowe Stowarzyszenie Studentéw
Medycyny IFMSA-Poland z siedzibg w Warszawie, ul. Oczki 1A, 02-007 Warszawa, z dniem .../.../...... ,

odwotuje
Panig/Pana ................

z petnienia funkcji Administratora Systeméw Informatycznych (ASI) w Miedzynarodowe Stowarzyszenie
Studentow Medycyny IFMSA-Poland.

Data i podpis osoby odwotywanej z petnienia funkcji ASI Data i podpis Administratora Danych
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